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Integrar la plataforma de pago Monetico Paiement en el proceso de pago con tarjeta en su sitio implica
implementar dos interfaces en su sistema de informacion:

* Interfaz “Go”: generacién de un formulario de solicitud de pago, asegurado por un sello, que
acompanfara a su cliente cuando lo redirija a nuestra plataforma de pago.
* Interfaz “Devolucién”: recibo de la confirmacion de pago que enviamos después de cada solicitud de

pago

El trabajo a realizar requiere conocimientos avanzados de programacion:

* recibir y controlar parametros en el método POST

* manipular cadenas de caracteres

*  utilice una funcion o clase conforme a RFC2104 que implemente HMAC SHA1
* guardar el contexto de pago en un archivo o base de datos

* seguir el progreso paso a paso de un programa en una herramienta de depuracioén o mediante programacion
rastros.

Para su informacion, junto con la documentacion se proporcionan ejemplos de estas dos interfaces, en
los lenguajes de programacion mas comunes (PHP, C#.NET, Python, Ruby, Java y C++).

Puede utilizar estos ejemplos como punto de partida, pero debera modificarlos segun las caracteristicas
especificas de su entorno y aplicacion. En particular, sera necesario revisar el almacenamiento de claves
para aprovechar las mejores herramientas de privacidad disponibles en su entorno.
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La
pagina de pago Monetico Paiement se puede visualizar de 2 maneras diferentes:

* visualizacion de “pagina completa”: la pagina de pago, segun la carta de Monetico Paiement,
contiene toda la informacién relacionada con el pago (informacién sobre el comerciante, el
pago, etc.).

1 oPaiement CréditdsMutuel

Montant de la transaction : 129,95 EUR
Réfiérence

Numéro de carte bancaire | |
Montant -

Date dexpiration | Mois

i | Annge[~] |
Nom du titulaire de |a carte

Code de vésification | & Qulest ce que cest 7

¥ VALIDER X ABANDONNER

Pour snnuser voira paiement st retoumer sur le site de Demonstraton Manatico Sarvices GM.
cliquez sur le bouton Abandannar.

e SafeKey VEE;{&E

* Visualizacién de “pagina limpia”: la pagina de pago Monetico Paiement contiene sdlo la
informacion que permite la entrada de informacion de la tarjeta de pago. Se prefiere esta

integracion si desea mantener un embudo de ventas unificado que también incluya el proceso
de pago.

Numéro de carte bancaire |

Date d'expiration [Niois ¥ | / [Annde W

Nom du titulaire de ia carte |

Code de vérification [

o Qu'es

MasterCard §'a"‘f'é}:,\ VERIFIED
e \EYy by VISA
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En esta modalidad se muestra la pagina de pago Monetico Paiement con todos sus elementos:

* un encabezado y pie de pagina con los logotipos bancarios y de pagos de Monetico *
detalles de pago * redes de

tarjetas disponibles « campos de ingreso

de informacion de la tarjeta

Se recomienda visualizacion de pagina completa:

* si desea tranquilizar a su cliente: los logotipos de Monetico Paiement y del banco estan
visible. La URL segura también es una tranquilidad. ¢ si prefiere una
separacion clara entre su sitio web y la pagina de pago

A continuacion se muestra un ejemplo de integracion en modo de pagina completa: al final del proceso de
pedido, su cliente es redirigido a la pagina de pago de Monetico Paiement para poder pagar.

1 alement CréditsMutuel

0
m SMOKING

TOTAL

VéRriFiED
by VISA

Documentacion técnica - Pagina 6 / 122
Version 2.0 — Septiembre de 2022
Copyright: © 2003 2022 Euro Information. Reservados todos los derechos.



Machine Translated by Google

MoneticoPaiement

w

1.2.2 Visualizacion en “pagina limpia”

En esta modalidad, la pagina de pago Monetico Paiement se muestra con los elementos minimos requeridos:

» campos de entrada de informacion de la tarjeta

Se recomienda este modo:

* si el proceso de pago esta integrado en su sitio web o aplicacién maévil para ofrecer un proceso breve y

coherente

A continuacién se muestra un ejemplo de integracion en modo de pagina limpia: su cliente permanece en

su sitio pero ingresa la informacion de la tarjeta de pago directamente en el formulario seguro de
Monetico Paiement.

IMonetico
Recapitulatf et paiement
Asticle Montant Qussntité Total

SMOKING 12995 EUR 1 2995 EUR
TOTAL : 129,95 EUR
il SES—
e Sz =)
R ] S—

Cous severtcwon [ |iyC.ewcec.ecen?

BTN

b - ———

o SafeKey "‘l';'-ﬂa"
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1 Paiement

Durante el proceso de pago, cuando es necesario mostrar una nueva pagina (proceso 3DSecure o resultado de pago), puede

elegir el comportamiento de la pagina de pago de Monetico.
Pago :

* la nueva pagina se muestra en una pagina diferente: su cliente abandona su sitio web o
tu aplicacion movil
« la nueva pagina se muestra en el area reservada de su sitio web (iframe) o su

aplicacién movil (vista web)

Este comportamiento debe elegirse al configurar la opcién de pagina limpia.

Independientemente del modo de visualizacién elegido, se encuentran disponibles opciones de
personalizacién de elementos graficos (colores de borde, colores de fondo, colores de fuente, logotipos,
banners, botones, etc.) para que el proceso de compra sea visualmente lo mas fluido y homogéneo posible.

Encontrara mas detalles sobre como personalizar la pagina de pago en el sitio web dedicado de Monetico Paiement . (https:/

www.monetico-paiement.fr/fr/piloter-suivre/parametrage/page-de-paiement.html).
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Para utilizar el servicio de pago con tarjeta es imprescindible una clave de seguridad, especifica de cada
TPE, destinada a certificar los datos intercambiados entre el servidor del comerciante y el servidor de
pago seguro de Monetico Paiement. Nuestro centro de soporte envia un enlace para descargar esta
clave de seguridad al comerciante.

El comerciante puede solicitar la regeneracion de una nueva clave, periédicamente o durante eventos
como una puesta en produccion, un cambio de host, un cambio de proveedor de servicios, etc.

Es responsabilidad del comerciante mantener esta clave segura y confidencial utilizando las mejores
herramientas disponibles en su entorno.

La clave de seguridad esta representada externamente por 40 caracteres hexadecimales (por ejemplo:
0123456789ABCDEF0123456789ABCDEF01234567).

Esta representacion externa debe convertirse en una cadena de 20 bytes (representacion operativa)
antes de su uso.

La clave antigua sigue siendo reconocida por el sistema al generar una clave nueva. El uso exitoso de
la nueva clave (en el entorno de prueba, en el entorno de produccion) invalidara definitivamente la
antigua (para el entorno respectivo).
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Accion Vocero

El servidor comercial obtiene la aceptacion del usuario de Internet
sobre su pedido.

Sitio web del
comerciante

El servidor del comerciante recoge los datos del pago a realizar...

..luego crea el formulario de pago sellado

Interfaz "Ir" en el

El internauta se comunica con el servidor de Pago Monetico y paga
(o no paga) con tarjeta de pago

El servidor de Monetico Paiement devuelve un resultado de pago
sellado al servidor del comerciante en su interfaz "Devolucion"

... luego disefia este formulario de pago para el internauta servidor del
comerciante
El internauta hace clic en el botén correspondiente al formulario de
pago...
... accede al servidor de pago (redireccionando desde el sitio del
comerciante o sin salir de la pagina del comerciante)
El servidor de Monetico Paiement comprueba la validez del sello .
o . . servidor de
e inicia el didlogo de pago con el internauta pago

Pago monetario

a través de un hipervinculo1

Si sigue este enlace, el internauta abandona el servidor de pago y
regresa al sitio del comerciante1

El servidor del comerciante comprueba la validez del Interfaz

sello... ...luego tiene en cuenta el resultado del pago... “Regresar” al

..luego envia un acuse de recibo al servidor de pago servidor del
comerciante

El servidor muestra el resultado del pago al usuario de Internet1

El internauta puede imprimir (o guardar) esta pagina1 servidor de

El servidor ofrece al internauta regresar al sitio del comerciante pago

Pago monetario

El servidor del comerciante adapta su dialogo en funcion del
resultado del pago recibido

Sitio web del
comerciante

1 El retorno automatizado al sitio del comerciante sin accién adicional del usuario esta disponible como opcién.
En este caso: el servidor de pagos de Monetico Paiement generara una pagina que redirigira al portador a la URL
adecuada al resultado de la solicitud de autorizacion. El recibo de pago se envia por correo electrénico.
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El formulario de pago debe implementarse mediante una etiqueta HTML “formulario” dentro del sitio web:

< método de formulario="publicacién" nombre="Nombre" destino="_top" accion="https://p.monetico-services.com/paiement.cgi">
<tipo de entrada="oculto" nombre="parametro1" valor="valor1">

</formulario>

El valor del campo de nombre anterior es un ejemplo sin influencia en el comportamiento de la aplicacion.

El sitio del comerciante integra la llamada a Monetico Paiement mediante una etiqueta HTML “iframe” dentro
del sitio web:

<iframe id="PaymentFrameid" name="PaymentFramename" src="..." </iframe>

Los valores de los campos id y nombre anteriores son ejemplos sin influencia en el comportamiento de la
aplicacion.

El campo “src” debe valorarse en la forma:

https://p.monetico-services.com/paiement.cgi?parametre1=valeur1&parametre2=valeur2

Nota : como se especifica en el parrafo 1.4.2.3 Informacion especifica del modo de integraciéon “pagina limpia”,

el modo de visualizacién debe configurarse en “iframe”.
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1.4.2.2 Parametros aceptados por la pagina de pago

La configuracion del terminal y los datos del pedido se combinan en un formulario HTML sellado para transmitir la
solicitud de pago al servidor de Pago Monetico a través del navegador del cliente.

Utilice unicamente los campos mencionados en este parrafo cuando acceda a la pagina de pago. El uso de campos
no referenciados podria provocar un bloqueo en el acceso a la pagina de pago, considerandose este acceso no
legitimo.

Cuando el nombre o valor de la opcién es incorrecto, la solicitud de pago se interrumpe y se muestra en la pagina un
mensaje de error que indica que el formulario es incorrecto. Esta informacion sélo se muestra en su entorno de prueba
denominado "sandbox" (9.8.1).

Todos los campos obligatorios deben proporcionarse durante la convocatoria y deben respetar las limitaciones técnicas
que se enumeran a continuacion.
Los campos opcionales pueden 1.

No proporcionarse 2.
Proporcionarse vacios

3. O, si se proporcionan con valor, deben respetar las restricciones que se enumeran a continuacion.

Los campos que se pueden proporcionar en el formulario se enumeran a continuacion.

Campo TPE
Presencia Obligatorio
Descripcion Numero de tu TPE virtual
Formato 7 caracteres alfanuméricos
Valores posibles) [A-Za-20-9K7}
S 1234567
Campo version
Presencia Obligatorio
Descripcion Versién del sistema de pago utilizada
Formato Solo el valor “3.0”
Valores posibles)

3.0

Ejemplo

Campo fecha
Presencia Obligatorio

Descripcic’m Fecha del pedido
Formato DD/MM/AAAA:HH:MM:SS

Valores posibles)
Ejemplo

24/05/2019:10:00:25
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Campo
Presencia

Descripcion
Formato

Valores posibles)

Campo
Presencia

Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Presencia

Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia

Descripcion

Formato

Valores posibles)
Ejemplo

Creciente

Obligatorio

Importe incluyendo impuestos del pedido

Un ndamero entero

Un punto decimal (opcional)
Un numero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-9]+(\[0-9]{1,2})?[AZ}{3}

95,25EUR

referencia

Obligatorio

Referencia de pedido Unica.

A[\x20-\x7EK1,50}$

Se recomienda enviar solo 12 caracteres alfanuméricos para mantener detallada
esta referencia sobre el descuento en su banco remoto.

REF7896543

liga

Obligatorio

Cadigo de lenguaje.
Determina el idioma de visualizacién de la pagina de pago.

Eleccion entre: DE EN ES FR IT JA NL PT SV

FR

MAC

Obligatorio

Sello resultante de la certificacion de datos enviados al sistema de pago.

40 caracteres hexadecimales
[0-9a-f{40}

f97861e0f3e296b7eece2cfd86dc46c43ac88049
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Campo
Presencia

Descripcion

Formato

Valores posibles)

Campo
Presencia

Descripcion

Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia

Descripcion

Formato
Valores posibles)

Ejemplo

Campo

Presencia

Formato

Valores posibles)

Ejemplo

contexto_comando

Obligatorio

Informacion relativa al pedido: detalles de la cesta, direcciones de envio y
facturacién y contexto técnico.

Descripcion detallada en el Anexo 9.5

Datos en formato JSON - UTF-8 codificados en base 64.

Compaiia

Obligatorio

Caodigo alfanumérico que permite al comerciante utilizar el mismo TPE virtual para
diferentes sitios (configuraciones separadas) relacionados con la misma
actividad. Este es el codigo de su empresa.

Cadena de caracteres generada al crear su contrato

mi sociedad

texto libre

Opcional

Area de texto libre. Se reproduce, en particular, en el salpicadero.

3200 caracteres maximo

Entrega de paquetes por retransmision rue des tourterelles

coreo electiénico

Opcional (excepto para pagina limpia — iFrame: obligatorio)

El correo electrénico del cliente que realiza la transaccion permite al portador recibir
su recibo de pago en la direccién indicada.
Si no se proporciona, la redireccion automatica no esta habilitada.

255 caracteres maximo

A+@H. A+

micliente@midominio.com

url_return_ok

Opcional

Si no se proporciona, se utilizara la URL configurada por defecto en el cédigo de su
empresa.

2048 caracteres maximo

URL a través de la cual el comprador regresa al sitio del comerciante luego de un
pago aceptado

http://url. RETIR.com/ok.cgi?ref=REF001
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Campo
Presencia

Formato
Valores posibles)

Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Presencia

Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Presencia

Descripcion

Formato

Valores posibles)
Ejemplo

url_return_err

Opcional

Si no se proporciona, se utilizara la URL configurada por defecto en el codigo de su
empresa.

2048 caracteres maximo

URL a través de la cual el comprador regresa al sitio del comerciante después
de un pago rechazado

http://ur.RETIR.com/ko.cgi?ref=REF001

3dsdebrayable

Opcional

Permite forzar la desconexion de 3DSecure

0: sin desconexion del protocolo 3DSecure
1: desconexion del protocolo 3DSecure

0

DesafioTresDSecure

Opcional

Deseo del comerciante con respecto al desafio 3DSecure v 2.X

“no_preference”: sin preferencia (opcién predeterminada)
“challenge_preferred”: desafio deseado

“challenge_mandated”: desafio requerido

“no_challenge_requested”: no se solicitdé ningun desafio
“no_challenge_requested_strong_authentication”: no se solicitd ningun desafio;
el comerciante ya ha realizado una autenticacion sélida del cliente.

“no_challenge_requested_trusted_third_party”: no se solicité ninguna
impugnacion: solicitud de exencién porque el comerciante es un beneficiario
confiable del cliente.

“no_challenge_requested_risk_analysis”: no se solicité ninguna impugnacion;
solicitud de exencién por un motivo distinto al mencionado anteriormente (por
ejemplo: cantidad pequefia)

desafio_preferido

libelleMonetique

Opcional

Permite, si se proporciona, sustituir la parte “marca” en la redaccion del pago
“marca*localidad” que aparece en el estado de cuenta del portador.

NB: el niumero de caracteres que se tienen en cuenta depende del banco del
titular

[AZ a-z0-9K1.32}

Mi comercio
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Campo
Presencia

Descripcion

Formato

Valores posibles)

Campo
Presencia

Descripcion

Formato

Valores posibles)
Ejemplo

Campo
Presencia

Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Presencia

Descripcién
Formato

Valores posibles)
Ejemplo

libelleMonetiqueLocalite

Opcional

Permite, si se proporciona, reemplazar la parte “localidad” en la
redaccion del pago “marca*localidad” que aparece en el estado de
cuenta del portador.

NB: el nUmero de caracteres que se tienen en cuenta depende del banco

del titular

ciudad\ codigo postal\ cédigo de pais
e ciudad : [-A-Za-z0-9]+
* codigo postal : [-AZ a-z0-9]*
* codigo de pais : [A-Za-zK3} de acuerdo con ISO 3166-1
alfa-3

Formato general esperado: [-A-Za-z0-9 H\[-AZ a-z0-9]*\[A-Za-z|{3}
Longitud méxima esperada: 32 caracteres

Estrasburgo\67000\FRA
Estrasburgo\\FRA

desactivarmediospago

Opcional

Le permite no mostrar uno o mas métodos de pago alternativos en la
pagina de pago.

1euro, 3xcb, 4xcb, paypal, lyfpay, sofort o giropay.

paypal

aliascb

Opcional.
Requiere opcién de “pago exprés”

Alias de tarjeta de pago del cliente De 1 a

64 caracteres alfanuméricos

[a-zA-Z0-9K1.64}

miRefCliente001

fuerzasaisiecb

Opcional.
Requiere suscripcion a la opcién “pago express’

Permite forzar el ingreso de una tarjeta de pago

Oo1
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Campo
Presencia

Descripcion

Formato

Valores posibles)
Ejemplo

protocolo

Opcional
Requiere suscripcion a un método de pago alternativo

Método de pago a través del socio deseado.

Se debe afadir el siguiente campo en el caso de la integracion de botones
que permitan el pago a través de uno de nuestros socios (Paypal, 3xCB,
etc.) directamente en el sitio web del comerciante (sin pasar por la pagina
de pago).

1euro, 3xcb, 4xcb, paypal, lyfpay, sofort o giropay.

lyfpay

1.4.2.3 Informacién especifica del modo de integracion "pagina limpia"

Campo
Presencia

Descripcion

Formato

Valores posibles)
Ejemplo

display_mode

Opcional

Le permite mostrar un formulario de pago minimo en un iframe en las
paginas del sitio del comerciante o una vista web en la aplicacion
movil

Requiere suscripcion a la opcion “iframe”

Sélo el valor “iframe”

marco flotante

REM: El campo de correo electrénico se vuelve obligatorio en el modo de integracion de “pagina limpia”.
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1.4.2.4 Informacion especifica del pago fraccionado

Para poder utilizar estos campos, su TPE debe estar configurado para aceptar pagos en N cuotas.
Todos estos campos son opcionales: si no los proporcionas, se tendran en cuenta los parametros configurados al crear tu
TPE.

Deben respetarse las siguientes reglas:

« La suma de los importes de cada vencimiento debe ser igual al importe del pedido;
» Los montos deben estar en la misma moneda;
« Las fechas de vencimiento deben ser mensuales.

« Si la tarjeta de crédito vence antes de la ultima fecha de vencimiento:
o el pedido podra ser rechazado o:
o las fechas de vencimiento posteriores a la fecha de vencimiento podran trasladarse a la primera fecha de vencimiento.

Campo nbrech
Presencia Opcional en caso de pago fraccionado

Descripcion Numero de plazos para este pedido
Formato 2,304.

Valores posibles)
Ejemplo 3

Campo dateech[N] (N =1,2,3 04)
Presencia Opcional en caso de pago fraccionado

Descripci()n Fecha de la enésima fecha de vencimiento
Formato DD/MM/AAAA

Valores posibles)

Campo montetech[N] (N =1, 2,3 0 4)
Presencia Opcional en caso de pago fraccionado

Descripcion Monto incluyendo impuestos de la enésima cuota

Formato Un namero entero

Valores posibles) Un punto decimal (opcional)

Un numero entero de 2 digitos (opcional)

Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-91+(\[0-9K1,2}) [AZK3}
Ejemp|o 33,50EUR
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1.4.2.5 Informacion especifica del pago de la preautorizacion

Campo numero de expediente

Presencia Obligatorio en el caso de pago de preautorizacion

Descripcion Numero de archivo

Formato 12 caracteres alfanuméricos maximo

Valores posibles)

20150901PRE1

Ejemplo

1.4.2.6 Informacion especifica de los medios de pago de COFIDIS
Como parte de los pagos Cofidis 3xCB y 4xCB, es posible enviar informacion sobre el cliente al solicitar el pago para completar
previamente el formulario de solicitud en el sitio del socio. Estos valores deben codificarse en hexadecimal antes de ser enviados.

La lista de esta informacién es la siguiente:

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

civilidadcliente

Opcional

Civilidad del cliente.

SENOR, SENORA, SENORITA

SENOR

Nombre del cliente

Opcional

Nombre del cliente.

(Ma-zA-Z4da554c6888i1TIRG0066UNNYY-H1.50}8)

Dupont

nombre del cliente

Opcional

Nombre del cliente.

(\[a-zA-Zaaaaaaceeééiiiifnoooooutiyy-K1.50}%)

tomas

Documentacién Técnica - Pagina 19/ 122
Versién 2.0 — Septiembre de 2022
Copyright: © 2003 2022 Informacién del euro. Reservados todos los derechos.



Machine Translated by Google

MoneticoPaiement

w

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)

direccion del cliente

Opcional

Direccion del cliente

{1,100}

20 calle de los campeones

complementodireccion del cliente

Opcional

Complemento de direccion

{1,50}

Apartamento B

codigo postalcliente

Opcional

cédigo postal del cliente

(Ma-zA-Z0-9K1,10}$)

67200

ciudadcliente

Opcional

Ciudad del cliente

("a-zA-ZK1,50}$)

Estrasburgo

pais del cliente

Opcional

Pais del cliente

(Ma-zA-ZK2}$)

FR

teléfono fijocliente

Opcional

Numero de teléfono fijo del cliente

(M[0-9K2,20}%)

Documentacion Técnica - Pagina 20 / 122
Version 2.0 — Septiembre de 2022

Copyright: © 2003 2022 Informacién del euro. Reservados todos los derechos.



Machine Translated by Google

MoneticoPaiement

w

Ejemplo
Campo
Presencia

Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

0312345678

teléfonomovilcliente

Opcional

Numero de teléfono movil del cliente

(M0-9K2,20}%)

0612345678

clientenacimientodepartamento

Opcional

Departamento de nacimiento del cliente.

("[a-zA-ZK1,50}$)

67

fecha de nacimientocliente

Opcional

Fecha de nacimiento del cliente.

([A-Za-z0-9K8}$)

19900103

prepartitura

Opcional

Prepuntuacion de Cofidis

[0-9]

1234567
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<form método="post" nombre="Monetico" target="_top" action="https://p.monetico-services.com/paiement.cgi"> <tipo de
entrada="hidden" nombre="version" valor ="3.0"> <tipo
de entrada="oculto" nombre="TPE" valor="1234567"> <tipo
de entrada="oculto" nombre="fecha" valor="05/05/2019:11:55:23" > <tipo
de entrada="oculto" nombre="cantidad" valor="62.73EUR"> <tipo
de entrada="oculto" nombre="referencia" valor="REF001"> <tipo
de entrada="oculto" nombre="MAC" value="78bc376c5b192f1c48844794cbdb0050f156b9a2"> <tipo de
entrada="hidden" name="url_inverse_ok" value="http://url.inverse.com/ok.cgi?ref=REF001"> <tipo de
entrada="hidden" name="url_RETIR_err" value="http://url. RETIR.com/ko.cgi?ref=REF001"> <tipo de
entrada="nombre oculto"="Igue" valor="FR"> <tipo
de entrada="nombre oculto" ="empresa" valor="mySite1"> <tipo
de entrada="oculto" nombre="contexte _commande" valor="ewoJI(...)KCX0KfQ=="> <tipo de
entrada="oculto" nombre=" valor-texto libre"= "FreeTextExample"> <input
type="hidden" name="mail" value="internaute@sonemail.fr"> <input
type="submit" name="boton" value="Pago con tarjeta de crédito">

</formulario>

<form método="post"

nombre="Monetico" target="_top" action="https://p.monetico-services.com/paiement.cgi"> <tipo de entrada ="oculto"
nombre="version" valor="3.0"> <tipo de entrada="oculto"
nombre="TPE" valor="1234567"> <tipo de entrada="oculto"
nombre="fecha" valor="05 / 05/2019:11:55:23"> <tipo de entrada="oculto"
nombre="cantidad" valor="100EUR"> <tipo de entrada="oculto"
nombre="referencia" valor=" REF002"> <tipo de entrada ="oculto"
nombre="MAC" valor="78bc376c5b192f1c48844794cbdb0050f156b9a2"> <tipo de entrada="oculto"
nombre="url_inverse_ok" valor="http://url.inverse.com/ok.cgi?ref=REF002"> < tipo de entrada="oculto"
nombre="url_inverse_err" valor="http://url. RETIR.com/ko.cgi?ref=REF002"> <tipo de entrada="oculto"
nombre="lgue" valor="FR " > <tipo de entrada="oculto"
nombre="empresa" valor="miSitio1"> <tipo de entrada="oculto"
nombre="command_context" valor="ewoJl(...)KCX0KfQ=="> <tipo de entrada="oculto"
nombre="free-text" valor="FreeTextExample"> <tipo de entrada="oculto"
nombre="correo" valor="internaute@sonemail.fr"> <tipo de entrada="oculto"
nombre="nbrech" valor=" 3"> <tipo de entrada="oculto"
nombre="dateech1" valor="05/05/2019"> <tipo de entrada="oculto"
nombre="montantech1" valor="50EUR"> <tipo de entrada="oculto"
nombre="datech2" valor="06/05/2019"> <tipo de entrada="oculto"
nombre="montantech2" valor="25EUR"> <tipo de entrada="oculto"
nombre="dateech3" valor="05 / 07/2019"> <tipo de entrada="oculto"
nombre="montantech3" valor="25EUR"> <tipo de entrada="enviar"
nombre="botén" valor=" pago CB"> </formulario>
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<form método="post" nombre="Monetico" target="_top" action="https://p.monetico-services.com/paiement.cgi"> <tipo de
entrada="hidden" nombre="version" valor ="3.0"> <tipo
de entrada="oculto" nombre="TPE" valor="1234567"> <tipo
de entrada="oculto" nombre="fecha" valor="05/06/2019:11:55:23" > <tipo
de entrada="oculto" nombre="cantidad" valor="62.73EUR"> <tipo
de entrada="oculto" nombre="referencia" valor=" REF003"> <tipo
de entrada="oculto" nombre="numero_archivo" valor="20150901PRE1"> <tipo
de entrada="oculto" nombre="MAC" valor="78bc376c5b192f1c48844794cbdb0050f156b9a2"> <tipo de
entrada="oculto" nombre="url_inverse_ok" valor="http://url. RETIR.com/ok .cgi?order_ref= REF003"> <tipo de
entrada="oculto" nombre="url_inverse_err" valor="http://url.inverse.com/err.cgi?order_ref= REF003"> <tipo de
entrada="nombre oculto" ="Igue" valor="FR"> <tipo
de entrada="oculto" nombre="empresa" valor="miSitio1"> <tipo
de entrada="oculto" nombre="texto libre" valor="FreeTextExample"> <entrada
type="hidden" name="mail" value="internaute@sonemail.fr"> <input
type="enviar" name="bouton" value=" pago CB"> </formulario>

<form método="post" nombre="Monetico" target="_top" action="https://p.monetico-services.com/paiement.cgi"> <tipo de
entrada="hidden" nombre="version" valor ="3.0"> <tipo
de entrada="oculto" nombre="TPE" valor="1234567"> <tipo
de entrada="oculto" nombre="fecha" valor="05/06/2019:11:55:23" > <tipo
de entrada="oculto" nombre="cantidad" valor="62.73EUR"> <tipo
de entrada="oculto" nombre="referencia" valor=" REF003"> <tipo
de entrada="oculto" nombre="numero_archivo" valor="20150901PRE1"> <tipo
de entrada="oculto" nombre="MAC" valor="78bc376c5b192f1c48844794cbdb0050f156b9a2"> <tipo de
entrada="oculto" nombre="url_inverse_ok" valor="http://url. RETIR.com/ok .cgi?order_ref= REF003"> <tipo de
entrada="oculto" nombre="url_inverse_err" valor="http://url.inverse.com/err.cgi?order_ref= REF003"> <tipo de
entrada="nombre oculto" ="Igue" valor="FR"> <tipo
de entrada="oculto" nombre="empresa" valor="miSitio1"> <tipo
de entrada="oculto" nombre="texto libre" valor="FreeTextExample"> <entrada
tipo="oculto" nombre="correo" valor="internaute@sonemail.fr"> <entrada
tipo="oculto" nombre="civilite" valor="4D52"> <entrada
tipo="oculto" nombre="nombredecliente" value="6C6163686F7563726F757465"> <tipo de
entrada="hidden" nombre="nombre del cliente" value="63657374626F6E">
<tipo de entrada=" nombre oculto ="direccion del cliente" valor="7275652064657320736175636973736573">

<tipo de entrada="enviar " nombre ="boton" valor="pago CB "> </
formulario>

Para
calcular el sello MAC, es necesario consultar la seccion dedicada.
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Después de procesar la solicitud de pago, el servidor de Monetico Paiement informa directamente al servidor del
comerciante del resultado de la solicitud de pago mediante la emisiéon de una solicitud en linea HTTP(S), que contiene
el resultado de la solicitud de pago, en la URL de confirmacién de pagos (“ Interfaz “Retorno”). Esta URL debe sernos
indicada al configurar el sistema.

La interfaz de devolucién se llama después de cada intento de validar un pago, para indicar el resultado. Por lo tanto,
es posible que la interfaz de devolucion reciba varias notificaciones de pagos rechazados y luego una notificaciéon de

pago aceptado para la misma referencia. Si el cliente no contintia el proceso de pago hasta el final (por ejemplo, si no
ingresa la informacion de su tarjeta de pago), no se llama a la interfaz de devolucion.

La interfaz de retorno tiene 30 segundos para responder como se describe en el capitulo 1.4.3.3, pagina 34.
Si se excede el plazo, se interpreta como un error en la interfaz de devoluciones del comerciante.

Cuando se proporciona una respuesta incorrecta y se acepta el pago: se realiza una segunda llamada (excepto en los
casos que impliquen una redireccion inmediata al sitio del comerciante).

Nota para los comerciantes que migran desde una version anterior del calculo de
sello

Los campos descritos a continuacion soélo son validos cuando el sello enviado a la interfaz “Go” ha sido calculado
segun el método descrito en este documento. Para los pagos creados de acuerdo con una version anterior de esta
documentacion y calculo, la devolucion sera como alli se describe.

Asimismo, el célculo del sello en la interfaz “Return” se realiza de la misma manera que durante la interfaz “Go” y por
lo tanto segun el calculo antiguo para los comandos inicializados antes de la transicion.

Esto es particularmente importante para los pagos fraccionados, donde la llamada a la interfaz “Devolucion” puede
ocurrir varios dias después de que se haya realizado el pago para las diferentes fechas de vencimiento, periodo de
tiempo durante el cual se puede realizar una migracion al uso del nuevo célculo de Es posible que se haya producido
el sellado. Por tanto, podrian coexistir lamadas a la interfaz de retorno de ambos tipos.

Como referencia, los campos devueltos anteriormente, asi como el método antiguo para calcular el sello MAC para la
interfaz "Retorno", se describen en el apéndice.
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1.4.3.1 Parametros devueltos por Monetico Paiement

El servidor de pagos de Monetico llamara a la interfaz "Devolucion" con el método POST. Los datos enviados
por el servidor de Monetico Paiement se describen a continuacion.

Campo
Descripcion
Formato

Valores posibles

Complementar

Ejemplo

Campo
Descripcion

Formato

Valores posibles)

Ejemplo

Campo
Descripcion
Formato

Valores posibles)
Ejemplo

cédigo de retorno

El resultado del pago

Cadena de caracteres

payetest: pago aceptado (solo en “sandbox”)
pago: pago aceptado (solo en produccion) cancelacion: pago
rechazado

En pago fraccionado, para recuperacion automatica de cuotas de rango > 1:
pago_pf[N]: pago aceptado para la fecha de vencimiento N (N entre 2 y 4)

Cancellation_pf[N]: pago rechazado definitivamente para la fecha de vencimiento N
(Nentre2y4)

En caso de denegacion del pago, aun se podra expedir una autorizaciéon
posterior por la misma referencia.

El codigo “payetest” sélo se envia para pagos realizados en el entorno
“sandbox”. Si este codigo esta presente durante un pago en produccion, se
trata de una anomalia.

pago

MAC

Sello resultante de la certificacion de datos enviados al sistema de pago.

40 caracteres hexadecimales
[AFK40}

f97861e0f3e296b7eece2cfd86dc46c43ac88049

TPE

Numero de tu TPE virtual

7 caracteres alfanuméricos
[A-Za-z0-9)7}

1234567
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Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Complementar

Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Complementar

Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Creciente

Importe incluyendo impuestos del pedido

Un ndmero entero

Un punto decimal (opcional)
Un numero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-91+(\[0-9}{1,2})?[AZK3}

95,25EUR

Solo en el caso de métodos de pago EXCLUSIVOS
preautorizacion

precio estimado

Importe estimado incluyendo impuestos del pedido

Un ndmero entero

Un punto decimal (opcional)
Un numero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-9]+(\[0-9){1,2})?[AZ[{3}

95,25EUR

Solo en el caso del método de pago de preautorizacion

referencia

Referencia de pedido Unica.

50 caracteres alfanuméricos maximo

REF7896543

texto libre

Cuadro de texto libre proporcionado durante la fase "Ir"

3200 caracteres maximo

Entrega de paquetes por retransmision rue des tourterelles

fecha

Fecha de solicitud de autorizacion del pedido

DD/MM/AAAA_a_HH:MM:SS

24/05/2019_a_10:00:25
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Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Descripcion

Formato

Valores posibles)

Ejemplo

Campo
Descripcion
Formato

Valores posibles)

Complementar

Ejemplo

Campo
Descripcion
Formato

Valores posibles)
Complementar
Ejemplo

Campo
Descripcion

Complementar

CVvX

Indica si se ingreso el criptograma visual durante la transaccion.

si: si se ha introducido el criptograma visual

no: de lo contrario

Si

vid

Fecha de validez de la tarjeta de pago utilizada para realizar el pago.

MMAA

1019

marca

Cddigo de red de la tarjeta en 2 posiciones alfabéticas entre.

AM American Express
CB GIE CB

Mastercard MC
VI Visa

n/A No disponible

El valor "na" se devuelve sistematicamente en el entorno de prueba.

VI

numauto

Numero de autorizacion proporcionado por el banco emisor.

Cadena de caracteres

Sdlo si se ha concedido el permiso

000002

autenticacion

Documento JSON/UTF-8 codificado en base 64 que contiene informacion
relacionada con la autenticacion del cliente, particularmente para 3DSecure.

Enlace a la estructura del documento.
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Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Descripcién
Formato

Valores posibles)
Ejemplo

Campo
Descripcion
Formato

Valores posibles)

Complementar

Campo
Descripcién
Formato

Valores posibles)

usar

Especifica el tipo de tarjeta utilizada para realizar la transacciéon

crédito: tarjeta de crédito o débito diferido

débito: tarjeta de débito

prepago: tarjeta prepago

desconocido: no se puede determinar el tipo de tarjeta

crédito

Tipo de cuenta

Especifica el tipo de cuenta asociada a la tarjeta de pago.

individuo: cuenta de un individuo
comercial: cuenta de un profesional
desconocido: no se puede determinar el tipo de cuenta

particular

tarjeta electronica

Explicito si la tarjeta utilizada para el pago es virtual o no

Si
No

Si

motivo del rechazo

Motivo del rechazo de la solicitud de pago

Llamada de voz : el banco del cliente solicita informacién adicional

Denegacion : el banco del comerciante o del cliente se niega a conceder la
autorizacion

Prohibido : el banco del comerciante o del cliente se niega a conceder la autorizaciéon

filtrado : la solicitud de pago fue bloqueada por la configuracion de filtrado que el
comerciante configuré en su médulo

Prevencion del fraude

Puntuacion : la solicitud de pago fue bloqueada por la configuracion de puntuacién que

el comerciante configuré en su médulo.
Prevencion del fraude

3DSecure : si el rechazo estéa vinculado a la autenticacion 3DSecure

negativo recibido del banco del titular

Solo en caso de que la solicitud de pago haya sido rechazada.

motivo de denegacion de autorizacion

Motivo de la denegacion detallada de la solicitud de autorizacion

Rechazo bancario : el banco del cliente o del comerciante se niega a conceder
la autorizacion

Denegacion del emisor : el banco del cliente se niega a conceder la autorizacion
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Complementar

Campo

Descripcion
Formato

Valores posibles)
Complementar

Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Complementar

Campo
Descripcion

Complementar

Campo
Descripcion
Complementar

Campo

Descripcion
Formato

Denegacién critica : el banco del cliente se niega a conceder la autorizacion.

A diferencia de la “rechazo del Banco” y el “rechazo del Emisor” este

rechazo es definitivo.

Rechazo de respaldo de VADS : el banco del cliente se niega a

otorgar la autorizacion y requiere la autenticacion del cliente.

Denegacién temporal : la solicitud de autorizacién ha sido rechazada pero
podria volver a intentarse.

Denegacion técnica : la solicitud de autorizacion fue rechazada por un problema

técnico.
Otras denegaciones : otros motivos de denegacion.

Prueba de denegacion : simulacién de una prueba de denegacion de autorizacion en

entorno de validacion.

Sélo en el caso de que la solicitud de autorizacion haya sido denegada

origencb

Cédigo de pais del banco emisor de la tarjeta de pago

Norma ISO 3166-1

Solo si te suscribes al modulo de prevencion de fraude

bincb

Cédigo BIN del banco del titular de la tarjeta de pago

El formato depende de la longitud del nimero de tarjeta:
- 8 digitos para numeros de tarjeta con una longitud de
16 digitos o mas
- 6 digitos seguidos de 2 caracteres 'X' para nimeros de tarjeta de
menos de 16 digitos

12345678
123456XX

Solo si te suscribes al modulo de prevencion de fraude

hpancb

Hash irreversible (HMAC-SHA1) del nimero de tarjeta de pago utilizado
para realizar el pago (identificando de forma Unica una tarjeta de pago para
un comerciante determinado)

Salo si te suscribes al médulo de prevencion de fraude

cliente ip

Direccion IP del cliente que realizé la transaccion

Salo si te suscribes al médulo de prevencion de fraude

origentr

Cédigo de pais de origen de la transaccion

Norma ISO 3166-1
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Campo
Descripcion
Complementar

Campo
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Descripcion
Complementar
Formato

Valores posibles)

Campo
Descripcion :

Formato

Valores posibles)

Complementar

Complementar Sélo si te suscribes al médulo de prevencion de fraude

montetec

Importe de la cuota actual

Solo en el caso de pago fraccionado

numero de expediente

Numero de expediente para VSE en preautorizacion

12 caracteres alfanuméricos maximo

20150901PRE1

tipo de factura

Tipo de factura a generar para VSE en preautorizacion

Sélo en el caso de una VSE en preautorizacion

preauto

causa filtrante

de fraude en devoluciones - detalles" a continuacion)

Numero de tipos de filtros que bloquean el pago (consulte la tabla "Mddulo de prevencién

1 : direccién IP

2 : numero de tarjeta

3 : Papelera de tarjeta

4 : Mapa del pais

5 - Pais de propiedad intelectual

6 : Coherencia del pais de la tarjeta/pais de IP

7 : correo electronico desechable

8 : Limitacion del importe de una tarjeta de crédito durante un periodo determinado

9 : Limitacién del numero de transacciones para un banco central durante un
periodo determinado
11 : Limitacion del numero de transacciones por alias durante un periodo determinado

12 : Limitacion del importe por alias durante un periodo determinado
13 : Limitacion del importe por IP durante un periodo determinado
14 : Limitacion del nimero de transacciones por IP durante un periodo determinado

15 : Probadores de tarjetas
16 : Limitacion del nimero de alias por CB

Solo en el caso de filtrado de pagos o si el modo informacién esta activado.

Si varios filtros bloquean el pago, se separan con guiones. Estando las causas y los
valores correspondientes en el mismo orden.
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Campo
Descripcion
Complementar

Campo
Descripcion

Complementar

Campo

Descripcion
Formato

Valores posibles)

Complementar

Campo
Descripcion
Formato

Valores posibles)

Ejemplo

Complementar

Campo
Descripcion
Formato

Valores posibles)

Complementar

valor de filtrado
Datos que provocaron el bloqueo

Solo en el caso de filtrado de pagos o si el modo informacion esta activado.

Si varios filtros bloquean el pago, se separan con guiones. Estando las causas
y los valores correspondientes en el mismo orden.

estado_filtrado
Indica, si esta presente unicamente, que el filtrado esta en modo “informacion”.

informacion: Modo de filirado de informacién
Solo en el caso de filtrado de pagos o si el modo informacién esta activado.

Si varios filtros bloquean el pago, se separan con guiones. Estando las causas
y los valores correspondientes en el mismo orden.

registrado
Booleano que indica si la tarjeta se guardé con un alias determinado.

1: El cliente ingreso una tarjeta de pago y se guardd con el aliascb enviado

0: todos los demas casos

Sdlo si te suscribes a la opcion de pago express

cbmasquee
Numero de tarjeta truncado de conformidad con PCI DSS

El formato depende de la longitud del nimero de tarjeta:

- Los primeros 8 y los ultimos 2 digitos de la tarjeta de pago del cliente,
separados por estrellas para numeros de tarjeta de 16 digitos o0 mas
de longitud

- primeros 6 digitos, 6 estrellas, el resto de los digitos de la tarjeta de
pago del cliente para numeros de tarjeta de menos de 16 digitos

12345678******12

123456******123

Presente sistematicamente para pagos con tarjeta.

Ausente para pagos sin ingreso de tarjeta en la pagina de Monetico Paiement
(Paypal, etc.)

modopago
Método de pago utilizado

CB, paypal, 1euro, 3xcb, 4xcb, lyfpay, sofort o giropay

En el caso de pago mediante la billetera Paylib, el valor sera CB y el parametrg
“billetera” indicara el nombre de la billetera
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Campo
Descripcion
Formato

Valores posibles)

Campo
Descripcion :
Formato

Valores posibles)

Complementar

Campo
Descripcion :
Formato

Valores posibles)
Complementar

billetera

Nombre de la billetera utilizada para el pago solo en el caso Paylib

biblioteca de pago

estadoDesconexionAutenticacion

Indica el estado de desvinculacion de la autenticacion del portador.

0 : desvinculacién no solicitada
1 : retirada concedida

-1 : desvinculacién no concedida debido al tipo de tarjeta de pago
-2 : huelga no concedida debido a opciones de pago

Solo si estan activadas las opciones de baja por importe o formularios.

nombresmapassequestree

Nombre que ha sido asignado a la tarjeta de pago y que sera visible, por
ejemplo, cuando el cliente consulte la billetera.

[0-9A-Za-z_\\- 1,20}

Solo si un nombre estaba asociado con la tarjeta cuando se registro

Modulo de Prevenciéon de Fraude de Devoluciones — Detalles

La funcionalidad de filtrado de pagos se basa en un conjunto de nueve filtros, configurables libremente en el
panel (nueva versién). Cada uno de estos filtros actia sobre un criterio especifico, como la direccién IP del

cliente, su direccion de correo electronico, el pais de su tarjeta de pago, etc.

Numero de tipo

de filtro

Criterio de analisis

Valor devuelto como motivo

del bloqueo

Observo

1 direccion IP Direccion IP del cliente
2 numero de tarjeta hash de tarjeta de cliente
Funciona solo para pagos
3 Papelera de tarjeta BIN de tarjeta de cliente con tarjeta
4 Mapa pais Pais de la tarjeta del cliente
5 pais IP Pais IP del cliente
6 Coherencia del pais de la Pais de la tarjeta # Pais de la Funciona solo para pagos
tarjeta/pais de IP direccion IP del cliente con tarjeta
7 Correo electrénico desechable Nombre de dominio de la direccién de correo
electronico del cliente.
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durante el periodo determinado asociadas
con la direccion IP del cliente

8 Limitacion de importe de una Importe acumulado en euros (€) durante el
tarjeta de crédito durante un periodo determinado asociado a la tarjeta
periodo determinado del cliente Funciona solo para pagos con
tarjeta
9 Limitacién del nimero de Numero de transacciones acumuladas
transacciones con una tarjeta de durante el periodo determinado asociadas
crédito durante un periodo determijagén |a tarjeta del cliente
1 Limitacién del nimero de Numero de transationes
transacciones por alias durante acumulativo durante el periodo dado S6lo si te suscribes a la
un periodo determinado asociado con el alias del cliente opcion de pago express
12 Limitacién de cantidad por alias Importe acumulado en euros (€) durante el
durante un periodo determinado | periodo determinado asociado al alias del
cliente
13 Limitacién de cantidad por Importe acumulado en euros (€) durante el
IP durante un periodo periodo determinado asociado a la direccién
determinado IP del cliente
14 Limitacién del nimero de Numero de transacciones acumuladas
transacciones por IP durante un durante el periodo determinado asociadas
periodo determinado con la direccion IP del cliente
15 Probadores de tarjetas Numero de transationes acumuladas

Limitacién del nimero de alias
por CB

Alias ya asociados a la tarjeta utilizada
para el pago

Soélo si te suscribes a la opcion
de pago express

Ejemplo de datos enviados por el servidor de Pago Monetico a la interfaz “Devolucion” para pago inmediato, diferido,

parcial o recurrente:

TPE=1234567&date=05%2f12%2f2006%5fa%5f11%3a55%3a23&amount=62%2e75EU
Ré&reference=ABERTYP00145&MAC=e4359a2¢18d86cf2e4b0e646016c202e89947b0

4&texte-libre=LeTexteLibre&return-

code=pago&cvx=yes&vld=1208&brand=VI&
&numauto=010101&origineb=FRA&bincb=12345678&hpancb=74E94B03C22D786E
0F2C2CADBFC1C00B004B7C45&ipclient=127%2e0%2e0%2e1&originetr=FRA&cbma
§quee=12345678******90&m0depaid=CB&authentication=ewoJIn(. ..)KfQo

Ejemplo de datos enviados por el servidor de Pago Monetico a la interfaz “Devolucion” para la primera fecha de
vencimiento de un pago fraccionado:

TPE=1234567&date=05%2f12%2f2006%5fa%5f11%3a55%3a23&amount=62%2e75EU
R&reference=ABERTYP00145&MAC=e4359a2c18d86cf2e4b0e646016c202e89947b0
4&free-text=Texto libre&codigo-

devolucién=pago&cvx=yes&vid=1208&marca=VI&
numauto=010101&origineb=FRA&bincb=12345678&hpanchb=74E94B03C22D786E0Q
F2C2CADBFC1C00B004B7C45&ipclient=127%2e0%2e0%2e1&originetr=FRA&

monterech=20EUR&cbmasquee=12345678******90&modepaid=CB&authenti
ficacion=ewodIn(...)KfQo=
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Ejemplo de datos enviados por el servidor de Pago Monetico a la interfaz “Devolucion” para bloquear un pago
inmediato por parte del MPF:

TPE=1234567&date=05%2f10%2f2011%5fa%5f15%3a33%3a06&amount=1%2e01EUR
&referencia=P1317821466&MAC=70156D2CFF27A9B8AAE5AFEBE590D9CFCAAFI9BDC&
free-text=Esto+es+una+prueba%2c+no+tener+en+cuenta%2e&return-
code=Cancelacion&cvx=yes&vld=0912&brand=MC&maotifrefus=filtracion&moti

autorizacion frefus=-
&origincb=FRA&bincb=12345678&hpancb=764AD24CFABBB818E8A7DC61D4D6B4B
89EA837EDA&ipclient=10%2e45%2e166%2e76&origintr=unknown&filtercau
se=4-&valuefilter=FRA-
&cbmasquee=12345678******90&modepaid=CB&authentication=bnVsbAo

Ejemplo de datos enviados por el servidor de Monetico Payment a la interfaz “Devoluciéon” para un pago con
la opcion de pago express:

TPE=1234567&date=05%2f12%2f2006%5fa%5f11%3a55%3a23&amount=62%2e75EU
R&reference=ABERTYP00145&MAC=e4359a2c18d86cf2e4b0e646016¢c202e89947b0
4&free-text=Texto libre&codigo-

devolucion=pago&cvx=yes&vld=1208&marca=VI&
numauto=010101&origineb=FRA&bincb=12345678&hpancb=74E94B03C22D786E0
F2C2CADBFC1C00B004B7C45&ipclient=127%2e0%2e0%2e1&originetr=FRA&cbenr
egistree=1&sequestrecardname=VISA%20CIC&cbmasquee=12345678******90&
modo de pago=CB&authentication=ewoJIn(...)KfQo=

El mensaje de confirmacion recibido esta sellado por un sello MAC que ha sido calculado por el servidor de
pagos de Monetico Paiement utilizando la clave de seguridad del comerciante asignada a su terminal de pago.

Se debera implementar una funcion de validacion del sello en la interfaz “Devolucion” para garantizar que no
ha habido falsificacion de los datos contenidos en el mensaje de confirmacion de pago recibido.

Para ello, la funcion debe recalcular el cédigo MAC asociado al mensaje y compararlo con el transmitido en
el mensaje: si los dos codigos son idénticos, la informacion recibida es fiable (integridad de la informacion y
autenticacion del remitente).

Para calcular el MAC, consulte la documentacion en el apéndice.

En particular, todas las llamadas a la interfaz de devolucion para plazos de pago fraccionados se sellaran con
el método de calculo utilizado al crear el pago; Por lo tanto, es apropiado proporcionar un mecanismo
alternativo que gestione el antiguo calculo del sello para pagos divididos realizados antes de su implementacion
del método descrito en este documento para lo cual realizariamos una llamada a su interfaz de devolucion.

La respuesta devuelta por la interfaz “Devolucién” al servidor de pagos de Monetico Paiement debe ser uno
de los dos mensajes presentados en la siguiente tabla, dependiendo Unicamente de la verificacion de la
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Sello MAC recibido, sin tener en cuenta el valor del cédigo de devolucién de pago, siempre y cuando este valor
forme parte de la lista de valores listados para el campo cédigo de devolucion.

Sello validado Acuse de recibo a devolver en formato texto

Si version=2<LF>
cdr=0<LF>

No version=2<LF>
cdr=1<LF>

Nota : <LF> corresponde a un salto de linea

Cuando el servidor de Monetico Paiement no recibe acuse de recibo de un sello validado, envia un
correo electronico de alerta a un buzén de seguimiento electrénico indicado por el comerciante y realiza
un segundo intento.

Este correo electrénico contiene un enlace que le permite reproducir mediante el método GET la solicitud
enviada por el servidor de Monetico Paiement, un codigo de error encontrado al llamar a la URL de
confirmacion y el acuse de recibo enviado por el servidor comercial.

Ya en la fase de prueba, el comerciante debera facilitarnos la direccién de un buzén de correo electrénico
registrado periédicamente. Para entrar en produccion, el servidor comercial debe haber devuelto un
acuse de recibo con un sello validado para las ultimas tres pruebas.
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El objetivo del servicio “capture_paiement” es permitir a los comerciantes cobrar, mediante solicitud informatica
y de forma segura, los pagos que hayan sido previamente autorizados.

Este servicio se puede utilizar con los siguientes métodos de pago:

« pago diferido

* pago parcial

* pago fraccionado (solo para la primera fecha de vencimiento)
* pago recurrente (dependiendo de la configuracion elegida)

Para solicitar un cobro, la aplicacion del comerciante debe llamar al servicio web de captura del servidor Monetico
Paiement (a través de un mensaje HTTPS), proporcionando una cierta cantidad de informacion (el monto del
pedido, su fecha, su referencia, el numero TPE virtual del comerciante, etc.). Se debera calcular un sello para
certificar los datos intercambiados.

En respuesta a esta solicitud, el servidor de Monetico Paiement devuelve el resultado de la solicitud de captura a
la aplicacion del comerciante: captura aceptada o captura rechazada.
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2.2 Llamada al servicio de solicitud de captura

2.2.1 Informacion a proporcionar

La aplicacion del comerciante debe enviar una solicitud del método POST a través de un mensaje HTTPS,
utilizando unicamente el protocolo de seguridad de intercambio TLS V1.2, al servicio “capture_paiement” en
los servidores de Monetico Paiement, que contiene los siguientes campos:

Campo TPE

Presencia Obligatorio

Descripcion Numero de tu TPE virtual
Formato 7 caracteres alfanuméricos
Valores posibles) [A-Za-z0-9K7}

Ejemplo 1234567

Campo version

Presencia Obligatorio

Descripcion Version del sistema de pago utilizada
Formato Solo el valor “3.0”

Valores posibles)

Ejemplo 3.0

Campo fecha

Presencia Obligatorio

Descripcién
Formato

Valores posibles)
Ejemplo

Fecha y hora de solicitud de captura

DD/MM/AAAA:HH:MM:SS

24/05/2019:10:00:25

Campo fecha de orden
Presencia Obligatorio
Descripcién Fecha del pedido en formato
Formato DD/MM/AAAA
Valores posibles)

24/05/2019

Ejemplo
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Campo
Presencia

Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Presencia

Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Presencia

Descripcion

Formato

Valores posibles)

Ejemplo

Creciente

Obligatorio

Importe con impuestos incluidos del pedido inicial

Un namero entero

Un punto decimal (opcional)
Un numero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-9]+(\[0-9K1,2})2[AZK3}

95,25EUR

cantidad_a_capturar

Obligatorio

Monto incluyendo impuestos de la solicitud de captura

Un ndmero entero

Un punto decimal (opcional)
Un numero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-9]+(\[0-9K1,2})[AZ3}

95,25EUR

cantidad_ya_capturada

Obligatorio

Monto incluyendo impuestos correspondiente al monto ya capturado en este pedido

Un numero entero

Un punto decimal (opcional)

Un numero entero de 2 digitos (opcional)

Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-9]+(\[0-9K1,2})[AZ3}
95,25EUR
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Campo monto restante

Presencia Obligatorio

Descripcion Importe incluyendo impuestos correspondiente al saldo del pedido después de la
aptura actualmente solicitada

Formato Un nimero entero

Valores posibles) Un punto decimal (opcional)

Un numero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos ISO4217 (EUR, USD, etc.)

[0-91+(\[0-9]{1.2})?7[AZ}3}

Ejemplo 95,25EUR

Campo referencia
Presencia Obligatorio
Descripcion Pedir Referencia.

Formato 50 caracteres alfanuméricos maximo
Valores posibles) [a-zA-Z0-9K1.50}

Ejemplo REF7896543

Campo liga

Presencia Obligatorio

Descripcion Cadigo de idioma en mayusculas

Formato DE ENES FRIT JANL PT SV

Valores posibles) [AZK2}

Ejemplo FR

Campo Compafiia

Presencia Obligatorio

Descripcion Codigo alfanumérico que permite al comerciante utilizar el mismo

TPE virtual para diferentes sitios (configuraciones separadas) relacionados
con la misma actividad

Formato

Alfanumérico
Valores posibles)
Ejemplo mi sociedad
Campo MAC
Presencia Obligatorio
Descripcion Sello resultante de la certificacion de datos enviados al sistema de pago.
Formato 40 caracteres hexadecimales
Valores posibles) [A-Fa-f{40}
Ejemplo f97861e0f3e296b7eece2cfd86dc46c43ac88049
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Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia

Descripcion
Complementar

Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcién
Complementar
Formato

Valores posibles)

Ejemplo

Campo
Presencia
Descripcién
Formato

Valores posibles)

detener la recurrencia

Opcional

Fuerza el fin de la recurrencia para las VSE con pagos recurrentes.

si: detener la recurrencia

Si

numero de expediente

Opcional

Numero de expediente de preautorizacion

Sodlo en el caso de una VSE en preautorizacion

12 caracteres alfanuméricos

20150901PRE1

factura

Opcional

Tipo de factura a generar

Solo en el caso de una VSE en preautorizacion

preauto no
se presento

no presentarse

discurso

Opcional

El valor de este campo se devolvera en caso de una llamada de voz.

Si

Todos los campos de esta solicitud (excepto la version y los importes) deben estar codificados en HTML. Las
especificaciones de codificacion se describen al final del documento.

Nota: Es posible que una solicitud de autorizacidon sea rechazada por un motivo como “llamada de voz” (cantidad
demasiado alta, centro de autorizacién congestionado, etc.).

Entonces puede ser necesario que el comerciante realice una solicitud manual (teléfono, fax) al centro de
autorizacion del titular de la tarjeta, que le proporcionara a cambio los datos bancarios y el importe, asi como un
numero de autorizacién para esta transaccion.

2.2.2 Calculo del sello

Para calcular el sello MAC, debe consultar la seccién dedicada.
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Ejemplo 1 : recuperacion parcial de 62 € para un pedido inicial de 100 €

Pedido :

POST /capture_paiement.cgi HTTP/1.0

Pragma: sin caché

Conexion: cerrar

Agente de usuario:

AuthClient Host: p.monetico-

services.com

Aceptar: */* Tipo de contenido: aplicaciéon/x-www-form-
urlencoded Contenido- longitud: 307

version=3.0

&TPE=1234567

&date=05%2F12%2F2006%3A11%3A55%3A23

&order_date=03%2F12%2F2006

&amount=100.00EUR La suma de las 3 cantidades debe
&amount_to_capture=62.00EUR
&amount_already_capture=0EUR
&amount_remaining=38.00EUR

&reference= AB ERTPY00145

&lgue=FR

&empresa= miSitio1
&MAC=78bc376c5b192f1c48844794cbdb0050f156b9a2

ser igual al importe inicial del
pedido

Esta captura sélo la podras realizar si tu TPE esta configurado como Pago Parcial, Pago Recurrente o Pago
Fraccionado y el primer pago es de 62,00EUR. Si tiene éxito, todavia es posible una captura posterior de 38 €.
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Ejemplo 2 : recuperacion total de un pedido de 100€

Pedido :

POST /capture_paiement.cgi HTTP/1.0

Pragma: sin caché

Conexion: cerrar

Agente de usuario:

AuthClient Host: p.monetico-

services.com

Aceptar: */* Tipo de contenido: aplicacion/x-www-form-
urlencoded Contenido- longitud: 305

version=3.0

&TPE=1234567

&date=05%2F12%2F2006%3A11%3A55%3A23

&order_date=03%2F12%2F2006

&amount=100.00EUR Las 2 cantidades deben ser
&amount_to_capture=100.00EUR
&amount_already_capture=0EUR
&amount_remaining=0EUR
&reference=ABERTPY 0 0145
&lgue=FR

&empresa=miSitio1

& MAC = 78bc376c5b192f1c48844794cbdb0050f156b9a2

idénticas.

Esta captura la podras realizar si tu TPE esta configurado para Pago Parcial, Pago Recurrente o Pago
Diferido. Si tiene éxito, no sera posible realizar mas capturas.
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2.3 Respuesta a la solicitud de captura

2.3.1 Informaciéon devuelta

En respuesta a la solicitud de captura, la aplicacion del comerciante recibe un mensaje de confirmacién del servidor
de Monetico Paiement. Este mensaje es un documento MIME tipo “texto/plain” que especifica el resultado de la

captura.

Contiene los siguientes campos separados por un caracter CHR(10) que corresponde a un salto de linea.

Campo
Descripcion
Formato

Valores posibles)

Campo
Descripcion
Formato

Valores posibles)

cdr

Cadigo de retorno que indica el resultado de la captura.

1: captura aceptada

0: captura rechazada
-1: error

bivlioteca

Texto detallado que especifica la naturaleza del cédigo de retorno.

Consulte a continuacion una lista de posibles redacciones.

Campo version
Descripcién Numero de versién del mensaje de confirmacion
Formato Sélo “1.0”
Valores posibles)
referencia

Campo
Descripcién

Campo
Descripcion

Campo

Descripcién
Complementar

Pedir Referencia

aut

Numero de autorizacion de pago si fue aceptado

discurso

Autorizacion denegada por un motivo como “llamada de voz”

Este campo solo esta presente si el campo "falso" estaba presente y
completado en la solicitud de llamada.
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Campo
Descripcion
Complementar
Formato

Ejemplo

Campo

Descripcion
Complementar
Formato

Ejemplo

Campo
Descripcion
Complementar
Formato

Campo
Descripcion
Complementar
Formato

Ejemplo

Campo
Descripcion
Complementar
Formato

Valores posibles)

Ejemplo

precio estimado

Importe inicial de la solicitud de preautorizacion

Solo en el caso de una VSE en preautorizacion

Un namero entero

Un punto decimal (opcional)
Un numero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-9]+(\[0-9]1,2})?[AZK3}

62,73EUR

fecha_autorizacion

Fecha en que la factura fue preautorizada

Solo en el caso de una VSE en preautorizacion

AAAA-MM-DD

2019-06-26

monto_débito

Importe realmente recuperado en la factura

Solo en el caso de una VSE en preautorizacion

Un namero entero

Un punto decimal (opcional)
Un numero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-91+(\[0-9K1,2})2[AZK3}

62,73EUR

fecha_débito

Fecha en que se realizé la recuperacion

Solo en el caso de una VSE en preautorizacion

AAAA-MM-DD

2019-06-26

numero de expediente

Numero del archivo que acaba de ser recuperado

Solo en el caso de una VSE en preautorizacion

12 caracteres alfanuméricos maximo

20150901PRE1
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Campo tipo_factura

Descripcion Tipo de factura recién emitida

Formato preauto no

se presentd

Valores posibles)

Eje m plO no presentarse
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La lista de valores disponibles para la etiqueta se proporciona en la siguiente tabla:

cdr lib

pagq aceptado

_descripcion
Se ha emitido la autorizacién de pago y
se ha realizado el cobro

OBSERVACION

1 peglido cancelado

y se cancel6 el pedido.

Se tuvo en cuenta la solicitud de cancelacion

1 requrrencia detenida

Se ha tenido en cuenta la solicitud de

cancelacion definitiva de la renovacion

Sélo en Pago
Recurrente

0 peglidos no autenticados

La referencia no corresponde a un pedido.

Verifique los parametros de
referencia y fecha_pedido

0 peglidos caducados

La fecha del pedido supera el plazo
autorizado (+/- 24 horas)

0 peglidos a la parrilla

Se ha alcanzado el nUmero maximo de

intentos de provision de tarjeta (se aceptan
3 intentos)

El servidor del banco ya no
acepta el pedido.

0 auforizacion rechazada

La autorizacion bancaria no ha sido emitida

La captura no se realiza

0 cancelaciones rechazadas

Se denegé la cancelacién de la autorizacion

La cancelacién no se realiza.

0 el pedido ya esta cancelado

El comando fue cancelado durante una

captura anterior.

No se aceptaran solicitudes en
este pedido.

0 pagos ya aceptados

fue emitido para este pedido

Ya se ha recibido una solicitud de autorizacion.

-1 firfpa no valida -1 verificacion

La firma MAC no es valida

fallidg (método de pago)

El método de pago no es compatible
con esta solicitud

Por ejemplo: pago inmediato,
porque la recuperacion se realiza

automaticamente
-1 la solicitud no se puede La solicitud de captura esta redactada Verificar la configuracion
completar incorrectamente. enviada

-1 captidad incorrecta

Uno de los importes transmitidos tiene un formato

incorrecto

Consulta los 4 parametros de cantidad

-1 conerciante no identificado Los parametfos utilizados para identificar el sitio del

comerciante no son correctos

Consulta los campos empresa, liga 'y
TPE

-1 trafamiento en curso

El pedido se esta procesando.

-1 fegha equivocada

La fecha no sigue el formato requerido.

Verifique el parametro de fecha

-1 otrp procesamiento en curso Ofra transagcion esta en curso

procesamiento sobre la misma referencia

repetir la solicitud

-1 indisponibilidad
servicio temporal

Servicio no disponible durante
operaciones de mantenimiento en HNO

Repetir la solicitud al final del
mantenimiento.

-1 prgblema técnico

Ha ocurrido un problema técnico

repetir la solicitud
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2.3.2 Especificidad de la forma de pago de la preautorizacién

Solo es posible realizar una captura de la solicitud inicial, parcial o total.

2.3.3 Ejemplos de mensajes devueltos

» Caso de una captura aceptada
version=1.0

referencia=000000000145
cdr=1

lib=pago aceptado
aut=123456

» Caso de cancelacion aceptada
version=1.0

referencia=000000000145
cdr=1

lib=comando cancelado
aut=123456

» Caso de cancelacion de recurrencia
version=1.0
referencia=000000000145
cdr=1
lib=recurrencia detenida
aut=123456

» Caso de autorizacion rechazada sin el campo de voz proporcionado
version=1.0

reference=000000000145
cdr=0
lib=autorizacion rechazada

» Caso de una autorizacién denegada debido a una llamada de voz con el campo de voz configurado en "si"
version=1.0
referencia=000000000145
cdr=0
lib=permiso denegado

VOz=Ssi

« Caso de autorizacion rechazada con el campo de voz configurado en "si"

version = 1.0
referencia=000000000145
cdr=0

lib=permiso denegado
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* Caso de captura rechazada antes de la solicitud de autorizacion
version=1.0

referencia=000000000145
cdr=0
lib=comando no autenticado

« Caso de un error de

version=1.0
referencia=000000000145
cdr=-1

lib=comerciante no identificado

» Caso de captura aceptada en preautorizacion
version=1.0
referencia=000000000145
cdr=1
lib=pago aceptado
aut=123456
monto_estimado=10EUR
fecha_autorizacién=2019-05-20
monto_debito=5EUR
fecha_debito=2019-05-30
ndmero_archivo=doss123456
tipo_factura=preauto

» Caso de cancelacion aceptada por adelantado.
version = 1.0
referencia=000000000145
cdr=1
lib=pedido cancelado
aut=123456
monto_estimado=1.01EUR
fecha_autorizacion=2019-05-21
ndmero_archivo=1011
tipo_factura=preauto
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En el caso de que el comerciante haya solicitado un pago y no desee cobrarlo (mercancia no disponible,
cliente que ha desistido, etc.), podra notificar al servidor de Pagos Monetico el abandono de su solicitud

de pago.

Para ello llamara al servicio de captura como se describe en el capitulo anterior, especificando el importe

a capturar y el importe restante en OEUR.
Ejemplo: cancelar un pedido con un importe inicial de 100€

Pedido :

POST /capture_paiement.cgi HTTP/1.0

Pragma: sin caché

Conexion: cerrar

Agente de usuario:

AuthClient Host: p.monetico-

services.com

Aceptar: */* Tipo de contenido: aplicacion/x-www-form-
urlencoded Contenido- longitud: 299

version=3.0

&TPE=1234567
&date=05%2F12%2F2006%3A11%3A55%3A23
&order_date=03%2F12%2F2006
&amount=100.00EUR
&amount_to_capture=0EUR
&amount_already_capture=0EUR
& monto_remaining=0EUR
&reference=ABERTPY00145
&lgue=FR

&empresa=miSitio1

&MAC=78bc376c5b192f1c48844794cbdb0050f156b9a2

Los campos “amount_to_capture” y
“amount_remaining” deben ser igualeg
a0

El campo “amount_already_capture’

debe corresponder al historial de
pedidos

Esta captura la podras realizar si tu TPE esta configurado para Pago Parcial o Pago Diferido.

Si tiene éxito, no sera posible realizar mas capturas.

Documentacion técnica - Pagina 49 / 122
Version 2.0 — Septiembre de 2022

Copyright: © 2003 2022 Euro Information. Reservados todos los derechos.



Machine Translated by Google

1 Paiement

Si el comerciante no desea continuar con las renovaciones automaticas de una suscripcion, puede notificar al servidor de
Pagos Monetico el abandono de la recurrencia del pago.

Para ello llamara al servicio de captura como se describe en el capitulo anterior, especificando el importe a capturar y el
importe restante como OEUR y el campo “stoprecurrence” como Si.

Ejemplo: cancelar la recurrencia de un pedido por un importe inicial.

Pedido :

POST /capture_paiement.cgi HTTP/1.0

Pragma: sin caché

Conexion: cerrar

Agente de usuario:

AuthClient Host: p.monetico-

services.com

Aceptar: */* Tipo de contenido: aplicaciéon/x-www-form-
urlencoded Contenido- longitud: 318

version=3.0

&TPE=1234567

&date=05%2F12%2F2006%3A11%3A55%3A23

&order_date=03%2F12%2F2006 Los campos “amount_to_capture” y
&amount=100.00EUR

&amount_to_capture=0EUR

&amount_already_captured=0EUR

&amount_remaining=0EUR El campo “amount_already_capture” debe
&stoprecurrence=YES

&reference =ABERT PY00145

&lgue=FR

&empresa = miSitio1
&MAC=78bc376c5b192f1c48844794cbdb0050f156b9a2

“amount_remaining” deben ser iguales a 0

corresponder al historial de pedidos

Esta captura se podra realizar si el TPE esta configurado para Pago Recurrente. Si tiene éxito, el pedido ya no se renovara.
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La solicitud de una factura adicional una vez cobrado el pago se realiza a través del servicio de
emulacién 3DSecure.

Para mas detalles, consulte la documentacién técnica de este servicio.
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El objetivo del servicio “recredit_paiement” es permitir a los comerciantes reembolsar a sus clientes la
totalidad o parte de su compra, de forma segura, a través de Internet.

Para solicitar un reembolso, la aplicacion del comerciante debe llamar al servicio web de crédito de
Monetico Paiement (a través de un mensaje HTTPS), proporcionando una cierta cantidad de informacién
(el monto del reembolso, su fecha, su referencia, el numero del TPE virtual del comerciante, etc.). Se
debera calcular un sello para certificar los datos intercambiados.

En respuesta a esta solicitud, el servidor de Monetico Paiement devuelve el resultado de la solicitud de
reembolso a la aplicacion del comerciante: aceptada o rechazada.
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5.2 Llamada al servicio de recrédito

5.2.1 Informacion a proporcionar

La aplicacion del comerciante debe enviar una solicitud en el método POST mediante un mensaje HTTPS,
utilizando unicamente el protocolo de seguridad de intercambio TLS V1.2, al servicio "recredit_paiement" en
los servidores de Monetico Paiement, que contiene los siguientes campos:

Campo TPE

Presencia Obligatorio

Descripcion Numero de tu TPE virtual
Formato 7 caracteres alfanuméricos
Valores posibles) [A-Za-z0-9K7}

Ejemplo 1234567

Campo version

Presencia Obligatorio

Descripcién Version del sistema de pago utilizada
Formato Solo el valor “3.0”

Valores posibles)

Ejemplo 3.0

Campo fecha

Presencia Obligatorio

Descripcién
Formato

Valores posibles)
Ejemplo

Fecha y hora de solicitud de recrédito

DD/MM/AAAA:HH:MM:SS

24/05/2019:10:00:25

Campo fecha de orden
Presencia Obligatorio
Descripcién Fecha del pedido
Formato DD/MM/AAAA
Valores posibles)

24/05/2019

Ejemplo

Campo
Presencia
Descripcién
Formato

Valores posibles)
Ejemplo

fecha de entrega

Obligatorio

Fecha en que tuvo lugar la recogida

DD/MM/AAAA

24/05/2019
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Campo
Presencia

Descripcion

Ejemplo

Campo
Presencia

Descripcion
Formato

Valores posibles)

Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)

Campo
Presencia

Descripcion

Formato
Valores posibles)

Complementar

Ejemplo

num_autorizacion

Obligatorio

Numero de autorizacion devuelto por el servidor del banco al solicitar el pago

123456

Creciente

Obligatorio

Importe con impuestos incluidos del pedido inicial

Un nimero entero

Un punto decimal (opcional)
Un namero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1SO4217 (EUR, USD, etc.)

[0-9]+(\[0-9K1,2})?[AZ]{3}

95,25EUR

monto_recrédito

Obligatorio

Monto incluyendo impuestos a acreditar

Un nimero entero

Un punto decimal (opcional)
Un numero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1SO4217 (EUR, USD, etc.)

[0-9]+(\[0-9K1,2})?[AZ]{3}

cantidad_posible

Obligatorio

Monto maximo de crédito con impuestos incluidos autorizado para el nimero de
autorizacién proporcionado

Un nimero entero

Un punto decimal (opcional)
Un ndmero entero de 2 digitos (opcional)
Una moneda de 3 caracteres alfabéticos 1ISO4217 (EUR, USD, etc.)

[0-9]+(\[0-9K1,2})?[AZ]{3}

Si ya se ha realizado un reembolso a este nimero de autorizacion,

el comerciante debera deducirlo.

Por ejemplo, para un pedido de 100€, si ya se ha realizado un reembolso de
10€, el siguiente reembolso tendra un valor de “importe_posible” de 90€.

95,25EUR
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Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Formato

Valores posibles)
Ejemplo

Campo
Presencia

Descripcion

Formato

Valores posibles)
Ejemplo

Campo
Presencia

Descripcion

Formato

Valores posibles)
Ejemplo

Campo
Presencia
Descripcion
Complementar
Formato

Valores posibles)
Ejemplo

referencia

Obligatorio

Pedir Referencia.

50 caracteres alfanuméricos maximo
[a-zA-Z0-9K1.50}

REF7896543

liga

Obligatorio

Cédigo de idioma en mayusculas

DE EN ES FRIT JANL PT SV
[AZ]2}

FR

Compaiiia

Obligatorio

Cédigo alfanumeérico que permite al comerciante utilizar el mismo
TPE virtual para diferentes sitios (configuraciones separadas)
relacionados con la misma actividad

Alfanumérico

mi sociedad

MAC

Obligatorio

Sello resultante de la certificacion de datos enviados al sistema de pago.

40 caracteres hexadecimales
[A-Fa-f{40}

f97861e0f3e296b7eece2cfd86dc46c43ac88049

numero de expediente

Opcional

Numero de expediente de preautorizacion

Solo en el caso de una VSE en preautorizacion

12 caracteres alfanuméricos

20150901PRE1
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Campo factura

Presencia Opcional

Descripcion Tipo de factura a generar

Complementar Sélo en el caso de una VSE en preautorizacion

Formato preauto no

se presentd

complementario

Valores posibles)

EJ emp fo) no presentarse

5.2.2 Calculo del sello

Para calcular el sello MAC consultar la documentaciéon adjunta.
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Por razones de seguridad, las solicitudes de reembolso solo pueden emitirse desde servidores con una
direccion IP conocida por nuestros servicios. Ademas, cada direccion IP tiene un limite diario en la cantidad
de solicitudes de reembolso que puede realizar.

Por lo tanto, antes de poder realizar solicitudes de reembolso en el entorno de produccién, debera comunicar
por correo electronico a la asistencia técnica (ver capitulo 7 Asistencia técnica) la lista de direcciones IP que
se autorizaran, asi como el nimero maximo de reembolsos diarios para cada uno. de ellos.

Ejemplo 1 : crédito parcial de 32€ en un pedido de 100€

Pedido :

POST /recredit_paiement.cgi HTTP/1.0

Pragma: sin caché

Conexion: cerrar

Agente de usuario:

AuthClient Host: p.monetico-

services.com

Aceptar: */* Tipo de contenido: aplicaciéon/x-www-form-
urlencoded Contenido- longitud: 328

version=3.0

&TPE=1234567
&fecha=05%2F12%2F2006%3A11%3A55%3A23
&order_date=03%2F12%2F2006
&delivery_date=04%2F12%2F2006
&authorization_number=1234A6
&amount=100.00EUR
&recredit_amount=32.00EUR &
importe_posible=100EUR

&referencia= ABERTPY00145

&lgue=FR

&societe=monSite1
&MAC=78bc376c5b192f1c48844794cbdb0050f156b9a2

Si tiene éxito, aun es posible un recrédito por un importe maximo de 68 €.
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Ejemplo 2 : crédito total en un pedido de 100 €

Pedido :

POST /recredit_paiement.cgi HTTP/1.0

Pragma: sin caché

Conexion: cerrar

Agente de usuario:

AuthClient Host: p.monetico-

services.com

Aceptar: */* Tipo de contenido: aplicacion/x-www-form-
urlencoded Contenido- longitud: 326

version=3.0

&TPE=1234567
&date=05%2F12%2F2006%3A11%3A55%3A23
&order_date=03%2F12%2F2006
&delivery_date=04%2F12%2F2006
&authorization_number=1234A6
&amount=100.00EUR
&amount_recredit=100EUR &a

montaje _posible=100EUR
&reference=ABERTPY00145

&lgue =FR

&societe=monSite1
&MAC=78bc376c5b192f1c48844794cbdb0050f156b9a2
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5.3 Respuesta a la solicitud de recrédito

5.3.1 Informacion devuelta

A cambio de la solicitud de recrédito, la aplicacion del comerciante recibe un mensaje de confirmacioén del servidor de

Monetico Paiement. Este mensaje es un documento MIME “texto/sin formato” que especifica el resultado del recrédito.

Contiene los siguientes campos separados por un caracter CHR(10) que corresponde a un salto de linea.

Campo
Descripcion
Formato

Valores posibles)

Campo
Descripcion
Formato

Valores posibles)

Campo
Descripcion
Formato

Valores posibles)

Campo
Descripcion

Campo
Descripcion
Complementar
Formato

Valores posibles)
Ejemplo

Campo
Descripcion
Formato

Valores posibles)

Ejemplo

cdr

Cédigo de retorno que indica el resultado del recrédito.

0: reacreditacion realizada
<0: error

biblioteca

Texto detallado que especifica la naturaleza del cédigo de retorno.

Consulte a continuacion una lista de posibles redacciones.

version

Numero de version del mensaje de confirmacion

Sélo “1.0”

referencia

Pedir Referencia

numero de expediente

Numero del expediente que acaba de ser reembolsado

Sélo en el caso de una VSE en preautorizacion

12 caracteres alfanuméricos maximo

20150901PRE1

tipo_factura

Tipo de factura recién emitida

preauto no
se presento

complementario

no presentarse
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La lista de valores disponibles para la etiqueta se proporciona en la siguiente tabla:

cdr lib Descripcion Observo
reacrgditacion realizada La solicitud de recrédito ha sido tenida en cuenta.
-1 Recrédito rechazado La solicitud de recrédito no fue tenida en cuenta.
Comerciante no identificado Los garametros utilizados para identificar el sitio. Verifique la
-30 el comerciante no es correcto configuracion de la empresa,
TPE y legado
-31 firma invalida recrédito no La firma MAC no es valida
autorizado Su TPE no esta autorizado para realizar recréditos Pongase en
-32 contacto con el
soporte técnico
.33 solicitud de recredito La fecha de recrédito excede el periodo autorizado (+/- }/efri]ﬂque el parametro de
.. echa
expird 24h)
34 monto de recredito El monto a acreditar es incorrecto Verifique el parametro
B equivocado cantidad_recrédito
Los importes transmitidos son Los importes transmitidos no coinciden con los del servidor| Verifique los campos
-35 incorrectos. bancario. recredit_amount y
possible_amount
36 se ha alcanzado el maximo de | Se ha alcanzado el nimero maximo de créditos para su
crédito VSE
el orden no existe El orden no existe Comprueba que los
campos utilizados para
-37 identificar el
pedido son correctos
38 el comando no puede El pedido aun no ha sido pagado, ninguno da lugar a
un nuevo crédito. no se puede realizar el recredito
39 El pago no existe. Ya se ha emitido una solicitud de autorizacion.
para este pedido
el monto total de los El monto a acreditar es incorrecto
-40 créditos no puede
exceder el umbral
41 ha ocurrido un problema Problema técnico repetir la solicitud
técnico
42 la moneda es incorrecta La moneda transmitida no coincide con la moneda Verificar configuracion de
del pedido. moneda
parametros invalidos Uno o mas parametros no siguen el formato requerido Verifique la longitud del
-43 campo y el formato de
fecha
otro procesamiento en curso Se esta|procesando otra transaccion repetir la solicitud
-44 sobre la misma referencia; este puede ser otro
tratamiento ademas de recredit paid
Error en la verificacion de la tarjeth El estado de la tarjeta ya no permite su operacion
-45 (tarjeta opuesta, robada, etc.)
el pedido ya esta totalmente El pedido est4 totalmente acreditado. Verificar la coherencia de la
acreditado solicitud (parametros
46 dela
convocatoria) en relacion
con los créditos ya
realizados
Se han encontrado varios No se puede determinar el pago de Cofidis a acreditar Verifique el parametro
-47 tratamientos. nuevamente por ausencia de la referencia ref_remise
Cofidis
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fracaso del recrédito, El crédito de PayPal no fue del todo exitoso Comprobar la coherencia de
recrédito potencialmente la solicitud.
-48 parcial

(parametros de
llamada) en relacién con los
créditos ya realizados

AMEX esta deshabilitado para | Se realiza un recrédito en una tarjeta AMEX mientras
-49 este comerciante la opcién AMEX del TPE esta desactivada

» Caso de un crédito aceptado
version = 1.0
referencia=000000000145
cdr=0

lib=recredit realiza
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« Caso de un error
version=1.0
referencia=000000000145
cdr=-31
lib=las cantidades transmitidas son incorrectas

» Caso de un recrédito aceptado en preautorizacién
versiéon = 1.0

referencia=000000000145
cdr=0

lib=recrédito realiza
aut=353683
recredit_date=2019-05-21
recredit_amount=1EUR
numero_archivo=1010
tipo_factura=preauto
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6 El archivo resumen
La informacién que transmitimos a su interfaz de devolucion también puede ponerse a su disposicién de forma consolidada a
través de un archivo resumido.
Enviar este archivo o suspenderlo se puede configurar desde su panel de control2 . Las configuraciones que puedes personalizar
son:
« |la frecuencia de envio: diaria, semanal o mensual,
* los estados de pedido deseados: Registrado, Rechazado, Parrillado, Pagado, Cancelado,
« el formato del archivo que desea recibir: CVS o XML
« el tipo de envio: por correo electronico o por ftp,
« la configuracion del envio de correo electrénico o ftp.
El archivo que se le enviara contiene los siguientes campos:
campo Descripcion Comentario
1 numero de TPE
2 Fecha de recogida Formato AAAA-MM-DD
3 Pedir Referencia segun lo dispuesto por el comerciante
4 Estado del pedido: segun seleccion AN : cancelaste la solicitud
realizado por el comerciante en la lista de estados pago
deseados AU : Pagos registrados correctamente y pendientes de cobro
GR : pedido cancelado después de 4 intentos
fracasado
PA : el pago ha sido autorizado y realizado
recuperacion
PP : pago parcial registrado con éxito
y esperando la recuperacion
D: no se ha concedido la autorizacién de pago
5 Fecha de solicitud de pago Formato AAAA-MM-DD
6 Hora de solicitud de pago formato hh:mm:ss
7 Monto incluyendo impuestos de la transaccion con el
siguiente formato:
- Un ndmero entero
- Un punto decimal (opcional)
- Un nimero entero (opcional)
8 Moneda de transaccién en 3 caracteres alfabéticos 1SO4217 (EUR,
USD, GBP, CHF, etc.)
2
Una pagina de ayuda le guia a través de la configuracion que mejor se adapta a sus necesidades.
v
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9 Numero de autorizacion proporcionado por el banco | séio si se ha concedido el permiso
emisor
10 Obtener acuse de recibo desde la interfaz de su interfaz de devolucion nos proporcioné una
devolucion del comerciante AR valido
su interfaz de devolucion no nos proporcioné un AR
valido
(K Referencia de archivo Solo si te suscribes al moédulo de prevencion de fraude
12 tipo [de tarjeta American Express
tarjeta bancaria
Mastercard
Visa

Solo si te suscribes al médulo de prevencion de fraude

13 Fecha de validez de la tarjeta formato

Solo si te suscribes al médulo de prevencion de fraude

14 Presencia del criptograma visual.
Solo si te suscribes al médulo de prevencion de fraude
15 Texto libre proporcionado por el comerciante
e Estado 3DS - -
la transaccion no se realiz6 utilizando el protocolo
3DSecure y el riesgo de impago es alto
la transaccion se realiz6 segun el protocolo
3DS y el riesgo de impago es bajo
la transaccion se realiz6 segun el protocolo
3DS y el riesgo de impago es alto
17 Alias del nimero de tarjeta Hashing irreversible (HMAC-SHA1) del nimero de tarjeta de
pago
Solo si te suscribes al médulo de prevencion de fraude
18 Papelera de tarjeta Cadigo BIN del banco del titular de la tarjeta de pago
Solo si te suscribes al médulo de prevencion de fraude
19 origen del mapa Cédigo de pais del banco emisor de la tarjeta de pago segin

la norma ISO 3166-1
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Solo si te suscribes al médulo de prevencion de
fraude

20

Direccion IP del cliente que realizé la
transaccion

Sdlo si te suscribes al médulo de prevencion de
fraude

21

Origen de la transaccion

Cddigo de pais segun ISO 3166-1

Sdlo si te suscribes al médulo de prevencion de
fraude
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Debe realizar una solicitud a asistencia técnica (ver capitulo 8) para_poner su TPE en produccién.

Previamente, los ultimos tres pagos realizados en los ultimos siete dias de prueba deberan haber
devuelto un acuse de recibo valido (solicitud de autorizacion aceptada y respuesta al CGI2).

s Podemos personalizar la pagina de pago?

Si, es posible a través de una opcion adicional a tu contrato personalizar la imagen de la pagina de pago.
Es posible cambiar colores, imagenes y botones.

;. Como muestro mi logotipo en su pagina de pago?

Debe enviarnos por correo electrénico al soporte técnico ya sea la URL de una imagen que represente su
logotipo o el logotipo como archivo adjunto. Esta imagen debe estar en formato GIF y un tamafio maximo
de 120x120 pixeles.

; Cual es el tiempo maximo que tiene mi cliente para realizar el pago (ingresando el numero de tarjeta)
después de un pedido en mi sitio?

El internauta dispone de 45 minutos, desde su llegada a la pagina de pago, para introducir los datos
relativos a su tarjeta de pago. Mas alla de este plazo, se rechazara cualquier embargo.

;. Cual es el numero de intentos de ingresar nimeros de tarjetas de pago?

El nUmero maximo de intentos para un pago es 4.

;. Doénde puedo encontrar numeros de tarjeta para realizar pruebas?

En la pagina de pago, encontrara un icono “PRUEBA” parpadeante; Al hacer clic en este icono se abre una
ventana que muestra diferentes numeros de tarjeta de prueba. Todo lo que tienes que hacer es seleccionar
una de las tarjetas y el formulario en la pagina de pago se completara automaticamente.

Dispones de varias tarjetas de prueba simulando los diferentes escenarios de pago posibles

;.Qué idiomas admite la pagina de pago?

* Francés

* Inglés

» Aleman

* Espaniol

* italiano

* Holandés

* Portugués
* sueco

» Japonés
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¢ Podemos recibir notificaciones por correo electronico de cada solicitud de pago?

Se puede enviar una notificacion por correo electrénico cada vez que se realiza una solicitud de autorizacion (se
realiza una solicitud de autorizacioén si se ha validado el formato del niumero de tarjeta). Debe solicitar la activacién de
esta opcidn contactando con asistencia técnica (ver capitulo 8)

/. Podemos volver a acreditar un pago?

Si, para ello debes solicitar a tu asesor de ventas la opcion de “recrédito”. Esta funcion estara disponible en el panel
del comerciante.

;A qué corresponden los diferentes “RETURN URL” en la configuracion?

« url_return_ok: corresponde al enlace (que permite al comprador regresar a una pagina de su
tienda) que se muestra en la parte inferior de nuestra pagina de pago si se acepta el pago

« url_return_err: corresponde al enlace (que permite al comprador regresar a una pagina de su tienda) que se muestra
en la parte inferior de nuestra pagina de pago si se rechaza el pago, o cuando se muestra la pagina de pago por
primera vez.

Estas URL no deben confundirse con la URL de la interfaz "Retorno".

¢ Para qué se utiliza la “URL de confirmacién CGI2”"?

Esta URL es la de su interfaz de “Retorno”, cuya funcion es recibir el mensaje de confirmacion de pago enviado por
el servidor de Monetico Paiement.

;Donde debemos configurar la “URL de confirmacién CGI2"?

Esta URL se ingresa en nuestras bases de datos; debe proporcionarnoslo durante la fase de implementacién de la
solucion. También debera notificarnos cualquier cambio de direccién de su interfaz “Devolucion” (contactando con
asistencia técnica (ver capitulo 8)).

;, Qué debo hacer cuando encuentro el error "CGI2 NO OK"?

Primero debe realizar las siguientes comprobaciones basicas:

« ¢ Es valida la direccion de interfaz de “Devolucion” que nos proporcion6?

* ¢ Se puede acceder a esta direccion en su servidor desde fuera?

* ¢ El puerto al que se dirige la interfaz de “Retorno” es 80 (http) o 443 (https)? En
De hecho, nuestro servidor de pagos solo acepta dirigirse a estos dos puertos.

Si el problema persiste, realice las siguientes comprobaciones adicionales:
¢ el procesamiento entre la devolucion de nuestro servidor y el envio del acuse de recibo no debe durar demasiado
(menos de 30 segundos)

no se debe realizar ninguna redireccién al recibir el cddigo de pago de devolucion

« El formato del acuse de recibo devuelto debe coincidir con el formato esperado para un sello.
valido.

;. Como sé el significado del codigo de error indicado en el correo electronico devuelto en caso de acuse de recibo

incorrecto?

Estos son cédigos de error especificos del software cURL. Sus descripciones estan disponibles en la siguiente
direccion: http://curl.haxx.se/libcurl/c/libcurl-errors.html
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;. Por qué mi “URL de confirmacion CGI2” recibe codigos de retorno diferentes para la misma referencia?

Tus clientes tienen permitido 4 intentos de ingresar su informacién bancaria para la misma referencia en
un periodo maximo de 45 minutos.

Después de cada intento, enviamos el resultado a su URL de confirmacion. Por lo tanto, puede recibir
varias notificaciones de rechazo (cédigo de retorno "Cancelacion") antes de recibir una posible notificacién
de pago (cédigo de retorno "pago") para la misma referencia.

Ejemplo de una escena con varias llamadas a la URL de confirmacion:

Un cliente desea pagar con la referencia ref0001 pero no obtiene la autorizaciéon de pago con la tarjeta de
pago que esta utilizando.

Nuestro servidor enviara una notificacion de rechazo:

TPE=1234567&date=05%2f12%2f2006%5fa%5f11%3a55%3a23&amount=62%2e75EU
R&referencia=ref0001&MAC=e4359a2c18d86cf2e4b0e646016¢c202e89947b04 &tex
te-libre=LeTexteLibre& return-
code=Cancelacion&cvx=yes&vld=1208&brand=VI&status3ds=1&motiverefus=R
efus&originech=FRA&bincb=12345678&hpancb=74E94B03C22D786E0F2C2CADBFC
1C00B004B7C45&ipclient=127%2e0%2e0%2e1&originetr=FRA&cbmasquee=12345
678******90&modopago=CB&authentication=ewodIn(...)KfQo=

El cliente tiene la opcion de realizar un nuevo intento de pago y utilizar su segunda tarjeta de pago.
a pagar por la referencia ref0001. Esta vez se acepta el pago.

Nuestro servidor enviara una notificacion de pago:

TPE=1234567&date=05%2f12%2f2006%5fa%5f12%3a15%3a33&amount=62%2e75EU
R&referencia=ref0001&MAC=f4562a2c18d86cfdbaf646016c202e89945841&texto
-libre=LeTexteLibre& cédigo de
retorno=pago&cvx=yes&vld=1210&brand=VI&status3ds=1&numauto=010101
&origincb=FRA&bincb=12345678&hpancb=12754C03C22D786E0F2C2CADBFC1C00
A25df6322&ipclient=127%2e0%2e0%2e1&originetr=FRA&cbmasquee=12345678*
*****90&modopago=CB&authentication=ewodIn(...)KfQo=
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; Como cambio el cronograma predeterminado para mis pagos divididos?

Cuando tu TPE esta en pago fraccionado, esta configurado para respetar un cronograma predeterminado que
definiste al suscribir tu contrato.

Puede definir un cronograma especifico para cada pedido para anular el cronograma predeterminado de su TPE.

Este cronograma debe respetar las siguientes restricciones:

* un numero de plazos entre 2 y 4 (parametro nbrech)

* la suma de los vencimientos es igual al importe del pedido (parametros monterech1, monterech2, monterech3,
monterech4)

* las fechas de vencimiento estan separadas por un periodo de un mes (parametros dateech1, dateech2,
dateech3, dateech4).

¢, Coémo calculo mi fecha de parto?

Las fechas de vencimiento deben tener un mes de diferencia.

La duracién de un mes no corresponde a un numero preciso de dias sino a la duracién entre dos mismos dias
de un mes natural o en su defecto al dia mas cercano posible.

Ejemplos :

Si su primera fecha de vencimiento es el 01/01/2010, la segunda fecha de vencimiento sera el 01/02/2010, la
tercera sera el 01/03/2010 y la cuarta sera el 01/04/2010.

Si su primera fecha de vencimiento es el 31/01/2010, la segunda fecha de vencimiento sera el 28/02/2010, la
tercera sera el 31/03/2010 y la cuarta sera el 30/04/2010.

Si su primera fecha de vencimiento es el 30/01/2012, la segunda fecha de vencimiento sera el 29/02/2012, la
tercera sera el 30/03/2012 y la cuarta sera el 30/04/2012.

Si no sigue este sistema de calculo de fechas de vencimiento, recibira el mensaje de error “los datos del
formulario son incorrectos”.

s Tengo el error Cédigo 0 en el correo electrénico devuelto en caso de acuse de recibo incorrecto?

Su URL de confirmacion no devolvid el reconocimiento esperado para un sello validado.

s Recibo el mensaje “Este TPE esta cerrado” al realizar una solicitud de pago en el servidor TEST?

Nuestros servicios cierran automaticamente los TPE de PRUEBA que no se utilizan durante 15 dias consecutivos.
Sin embargo, no se eliminan: puede utilizar la funcionalidad para volver a abrir un TPE iniciando sesion en su
panel de control.
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;s Podemos tener un TPE para varios sitios?

Si, pero esto requiere una solicitud previa de su asesor de ventas. Sin embargo, los diferentes sitios
deben responder a la misma actividad. Dado que la configuracién es especifica para cada sitio, debera
enviarnos toda la informacién (URL de retorno, direccion de la interfaz “Retorno”, logotipo, etc.).

; Podemos obtener un archivo de estado de cuenta de pago?

Su banco puede proporcionarle dicho servicio; Puedes comunicarte con tu asesor de ventas.
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Mensai qina d

“La informacién transmitida por su comerciante tiene una firma no valida: no se alcanza el nivel de seguridad
requerido. Nuestro servidor no puede procesar la solicitud de pago relacionada con su pedido”.

Mensai licitud d

versiéon = 1.0
referencia=<tu referencia>
cdr=-1

lib=firma no valida

Mensai | solici "

version = 1.0
referencia=<tu referencia>
cdr=-31

lib= firma no valida

Paosibles Causas
+ el formulario que nos envid no contiene toda la informacion requerida ¢ el calculo del sello MAC es

incorrecto
* el calculo del sello MAC se realiza con una clave incorrecta

5 i4n del orohl

Siga cuidadosamente los pasos que se describen a continuacién; Al final de cada paso en el que haya realizado
cambios en su implementacion, realice nuevas pruebas de pago. Si no tienen éxito, continte con el siguiente
paso.

Advertencia: jno te saltes ningun paso!

Paso 1 - compruebe que todas las variables enviadas en el formulario estén presentes, estén escritas

correctamente, distingan entre mayusculas y mindsculas y respeten las restricciones de formato y caracteres
permitidos.

Paso 2 - comprueba que has conseguido evitar errores inherentes a determinados campos concretos:

« s el valor de la variable MAC corresponde a una cadena de 40 caracteres hexadecimales?
(valores permitidos: 0, 1, 2, 3,4,5,6,7,8,9,A,B,C,D, E, F)?

« ¢ El valor de la variable version corresponde a 3.0?

« ¢, El valor de la variable de fecha esta en el formato DD/MM/AAAA:HH:MM:SS?

+ i El valor de la variable de referencia es una cadena que contiene solo letras (sin acentuar) y nimeros
con una longitud maxima de 12 caracteres?

« esta la variable de texto libre correctamente escrita, respetando mayusculas y mindsculas y con
¢ Caracter de guion (-') y no caracter de subrayado ('_')?
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Paso 3 : comprueba que la cadena sobre la que calculas el sello MAC respeta el formalismo descrito anteriormente.

Preste especial atencion a que los datos utilizados deben ser los mismos que usted proporciona en el formulario de
pago; la mejor manera de lograr este objetivo es almacenar la informacion diferente con anticipacion y luego utilizar
este almacenamiento para el calculo del sello MAC y para la construccion del formulario. Por el contrario, rellenar
los datos sobre la marcha puede generar diferencias entre los utilizados para calcular el sello y los utilizados para
construir el formulario (por ejemplo, para el campo de fecha, puede haber una diferencia de algunos segundos).

Paso 4 : compruebe que esté utilizando la clave de seguridad correcta:

« debe utilizar la uUltima clave proporcionada por nuestros servicios, * comprobar que la

clave corresponde a su algoritmo de calculo de sello (SHA1 o MD5),

* Péngase en contacto con nuestro servicio de soporte para validar juntos que esta utilizando la clave correcta y
para validar que la version de su formulario (campo “version”) corresponde a la version configurada en
nuestro sistema.

Si a pesar de todas estas comprobaciones sigues apareciendo este mensaje de error, el problema radica en la integracion
de nuestra solucién en tu sistema de informacion.

La gran diversidad de idiomas y especificidades ligadas al entorno utilizado para la implementacién de nuestra solucion
de pago son parametros sobre los cuales no controlamos todos los aspectos y, en consecuencia, no nos permiten
brindarle un soporte personalizado mas completo.

Mensai L

“Nuestro servidor no identifico el sitio de su comerciante. No podemos procesar la solicitud de pago relacionada con su
pedido. »

Mensai .

version = 1.0

referencia=<tu referencia>
cdr=-1

lib=comerciante no identificado

Mensaje de error al solicitar recrédito

version = 1.0

referencia=<tu referencia>
cdr=-30

lib= comerciante no identificado
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1 Paiement

Posibles Causas

* el numero de TPE es incorrecto o inexistente

« el codigo de la empresa es incorrecto o inexistente

* el cadigo de idioma es incorrecto o inexistente

* la direccion IP del servidor comercial no esta autorizada para volver a acreditar

Resolucion del problema

Verificar que las variables “TPE”, “empresa” y “Igue” estén presentes en el formulario, correctamente escritas,
respetar mayusculas y minusculas y respetar las restricciones de formato y caracteres autorizados.
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1 Paiement

Mensaje de error

“Su pedido ya ha sido procesado. »

Pasibles Causas

Ha proporcionado una referencia de pedido que ya se utilizé en una transaccion anterior.
R e I

Debes generar una nueva referencia de pedido unica.

Mensaje de error
“La fecha de validez de su pedido ha pasado. »
Pasibles Causas
* 0 la referencia del pedido ha estado esperando el pago durante un periodo de tiempo demasiado largo

(normalmente mas de una hora)

* 0 el formulario de pedido se creé hace demasiado tiempo, generalmente mas de
12 horas

R 40 del

* probar un formulario actualizado con una nueva referencia de pedido ¢ probar un
nuevo formulario y verificar la fecha del sistema de su servidor

Mensaje de error
“Método de pago no disponible. »
Pasibles Causas

* hay un error de sintaxis en el formulario enviado * 0 es un
método de pago al que no esta suscrito el comerciante

Resolucion del problema

Compruebe que las variables presentes en el formulario estén escritas correctamente, distingan entre
mayusculas y minudsculas y respeten las restricciones de formato y caracteres permitidos.

Comprueba que no estas utilizando un método de pago diferente al que te suscribiste.
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Mensaje de error

version = 1.0

referencia=<tu referencia>
cdr=0

lib=comando no autenticado

Paosibles Causas

« la referencia es incorrecta o inexistente « la fecha del
pedido es incorrecta o inexistente

R i4n del nrobl

Verifique que las variables referencia y fecha_pedido estén presentes en el formulario, escritas

correctamente, respeten mayusculas y minusculas y respeten las restricciones de formato y caracteres
autorizados.

Verificar que la referencia del pedido a capturar haya sido autorizada o registrada en la fecha que
usted proporcione
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Mensajede error

version = 1.0
referencia=<tu referencia>
cdr=-1

lib=cantidad incorrecta

Pasibles Causas

» uno de los importes transmitidos es incorrecto
« la suma de las cantidades es incorrecta

B -

Verifiqgue que las variables cantidad, cantidad_a_capturar, cantidad_ya_captura y cantidad_remanente
estén presentes en el formulario, escritas correctamente, respeten mayusculas y mindsculas y respeten las
restricciones de formato y caracteres autorizados.

Comprueba que la suma de los valores de las variables importe_a_capturar, importe_ya_capturado y
importe_remanente sea igual al valor de la variable importe para un cobro.

Comprueba que los valores de las variables importe_a_capturar y importe_remanente sean iguales a OEUR para una
cancelacion.
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Euro Information ofrece asistencia para la comprension general del uso de su solucién: ¢ Por correo
electronico: escribiendo un mensaje al buzén “ Comercio Electronico ” de Crédit Mutuel:
centrecom@ei.com

o CIC: centrecom@eicom
* Por teléfono: llamando al 0820 821 735

Sin embargo, Euro Information no brinda soporte con respecto a problemas técnicos de integracion de
su solucion de pago en el sistema de informacion comercial.
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1 Paiement

Todos los campos de la solicitud de apelacion, a excepcion de la version y los montos, deben codificarse en HTML
antes de formatear el formulario (es decir, inmediatamente después del calculo de MAC).

Los caracteres a codificar son codigos ASCII del 0 al 127 considerados riesgosos:

Letrero Comercial

& &amperio;
signo inferior < &lt:
signo superior > S
Comillas "

, L o-&#Hx22:
Apostrofe &Hx27:

Las funciones de tipo “ HTML_ENCODE ” (ver IETF RFC1738) de los lenguajes son perfectamente adecuadas,
codifican muchos mas caracteres, normalmente todo lo que no lo es:

» ABCDEFGHIJKLMNOPQRSTUVWXYZ -

abcdefghijkimnopgrstuvwxyz
+ 0123456789

- (subrayado, punto, guién)

Si utiliza caracteres fuera del rango ASCII imprimible comun (31<ascii<127) en el campo de “ texto libre ”, debe
codificar este campo antes de cualquier procesamiento relacionado con el pago para evitar problemas al calcular el

sello MAC.

Finalmente, los campos no deben contener los caracteres ASCII 10y 13 (CR y LF).
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w

9.2 Restriccion de codificacion

Todos los caracteres que no sean ASCII deben estar codificados en UTF-8.

9.3 Calculo del sello MAC
El sello (que se colocara en el campo MAC) se calcula mediante una funcién hash criptografica combinada con una clave secreta

que respeta las especificaciones del RFC 2104.
Esta funcién generara el sello a partir de los datos a certificar y la clave de seguridad del comerciante en su forma operativa.

Los datos a certificar se estructuran:

« en forma de secuencia Nombre_Campq=Valor Campo
« con los elementos de la secuencia separados por el caracter “ » clasificados ",
en orden alfabético

El sello debe tener en cuenta todos los parametros enviados -valorados o no- reconocidos por la plataforma, y sélo estos.

Al comprobar el sello en la interfaz "Retorno", todos los parametros enviados se tienen en cuenta en el calculo.
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MoneticoPaiement

Ejemplo de campo "order_context":

{

"billing":
{ "firstName":"Jérémy",
"lastName":"Grimm",
"addressLine1":"3 rue de l'église",
"city":"Ostheim",
"postalCode":"68150",
"pais": "FR"

i3

"envio":
{ "firstName":"Jéréemy",
"lastName":"Grimm",
"addressLine1":"3 rue de l'église",
"city":"Ostheim",
"postalCode":"68150 ",
"country":"FR",
"email":"jerem68@hotmail.com",
"phone":"+33-612345678",
"shipIndicator":"billing_address",
"deliveryTimeframe":"two_day", "
firstUseDate":"2017-01-25",
"matchBillingAddress":true

s

"cliente":
{ "email":"jerem68@hotmail.com",
"teléfono":"+33-612345678",
"birthCity":"Colmar",
"birthPostalCode":"68000",
"birthCountry": "FR",
"fecha de nacimiento": "1987-03-27"

}

}
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Ya sea después de la codificacion base 64:

ewoglCAiYmIsbGluZyl6ewoglCAgICAIZmlyc3ROYW1IljoiSsOpcsOpbXkiLAogICAgICAiIbGFzdE5hbWUIOiJHe
mlitbSIsCiAgICAgICJhZGRyZXNzTGIuZTEiOilzIHJ1ZSBkZSBsJ80pZ2xpc2UiLAogICAgICAIY2I0e SI61k9zdGhl
aWO0iLAogICAgICAicG9zdGFsQ29kZSI61jY4MTUwIliwKICAgICAgImNvdW50cnkiOiJGUIIKICAgfSWKICAgInNo
aXBwaW5nljp7CiAglCAgICJImaXJzdE5hbWUiIOiJKw6lyw6lteSIsCiAgICAg ICIsYXNOTmFtZSI61kdyaW1tliwKIC
AgICAgImFkZHJIc3NMaW5IMSI61jMgenVIIGRIGwnw6InbGlzZSIsCiAgICAgICJjaXR51joiT3N0aGVpbSIsCiAgl
CAgICJwb3NOYWxDb2RIljoiNjgxNTAILAogICAgICAIY291bnRyeSI6IkZSliwKICAgICAgImVtYWisljoiamVyZWO0
20EBob3RtYWIsLmNvbSIsCiAgICAgICJwaG9uZSI6liszMy02MTIzZNDU2NzgiLAoglCAgICAic2hpcEIuZGIljYXR
vcil6ImJpbGxpbmdfYWRkemVzcylsCiAgICAgICIkZWxpdmVyeVRpbWVmemFtZSI6InR3 b19kY XkiLAogICAglI
CAiZmlyc3RVc2VEY XRIljoiMjAxNyOwMS0yNSIsCiAgICAgICJtY XRjaEJpbGxpbmdBZGRyZXNzljpOcnVICiAg|
HOsCiAgICJjbGlIbnQiOnsKICAgICAgImVtYWisljoiamVyZWO020EBob3RtYWIsLmNvbSIsCiAgICAgICJtb2JpbG
VQaG9uZSI6liszMy02MTIzNDU2NzgiLAoglCAgICAiY mlydGhDaXR5ljoiQ29sbWFyliwKICAgICAglmJpcnRoU
G9zdGFsQ29kZSI61jY4AMDAwIliwKICAgICAgimJpcnRoQ291bnRyeSI61kZSliwKICAgICAgIimJpcnRoZGFOZSI6]
JE50DctMDMtMjciCiAgIHOKfQ==

TPE=1234567*contexte_commande=ewoJl(...)KCX0KfQ==*date=05/12/2006:11:55:23*dateech1="da

teech2=*dateech3=*dateech4="Igue=FR*mail=internaute@sonemail .fr*importe=62.73EUR*importe
ch1=*montantech2=*montantech3=*montantech4=*nbrech="*

referencia=ABERTYP00145*empresa=miSitio1*free-text=FreeTextExample*version=3.0

TPE=1234567*order_context=ewoJl(. . )KCXOKfQ==*date=05/12/2006:11:55:23*dateech1=05/
12/2006*dateech2=05/01/2007*dateech3=05/02/ 2007*dateech4=03/05/2007*Igue=FR*mail=usuario de
Internet

@sonemail.fr‘cantidad=62,73EUR*montantech1=16,23EUR*montantech2=15,5EUR*montantech3=15,5EUR*montantec

Documentacion técnica - Pagina 81/ 122
Version 2.0 — Septiembre de 2022
Copyright: © 2003 2022 Euro Information. Reservados todos los derechos.



Machine Translated by Google

1 Paiement

Pago inmediato, diferido, parcial o recurrente con registro en el médulo de prevencién de fraude y la opcién 3DSecure

TPE=1234567*autenticacion=ewoJIn(...)KfQo=*bincb=12345678*brand=VI*cbmasquee=12345678*
*****90*codigo-
devolucién=pago*cvx=yes*fecha=05/12/2006_a_11:55:23*ecard=no*hpancb=74E94B03C22D786E0F2
C2CADBFC1C00B004B7C45*ipclient=127.0.0.1*modo de pago=CB*importe=62.75EUR*autonum=0
10101*originecb=FRA*originetr=FRA*reference=ABERTYP00145*texte-
libre=LeTexteLibre*compte-type=unknown*usage=credit*version=3.0*vId=1208

Pago fraccionado con registro en el mddulo de prevencion de fraude y la opcién 3DSecure

TPE=1234567*autenticacién=ewoJIn(...)KfQo="bincb=12345678*brand=VI*cbmasquee=12345678*

*****90*codigo-

devolucién=pago*cvx=yes*fecha=05/12/2006_a_11:55:23*ecard=no*hpancb=74E94B03C22D786E0F2
C2CADBFC1C00B004B7C45*ipclient=127.0.0.1*modo de pago=CB*importe=62,75EUR*montantech
=20EUR*numauto=010101*originecb=FRA*originetr=FRA*reference=ABERTYP00145*texte-libre=LeTexteLibre*compte-
type=unknown*usage=credit*version=3.0*vld=1208

Pago blogueado por el médulo de prevencion de fraude con la opcién 3DSecure
TPE=1234567*autenticacion=bnVsbAo=*bincb=12345678*marca=VI*cbmasquee=12345678******90

*cédigo de retorno=Cancelacion*cvx=yes*fecha=05/12/2006_a_11:55:23*ecard=no*filtragecause=4-
*valorfiltro=FRA-

*hpancb=74E94B03C22D786E0F2C2CADBFC1C00B004B7C45%ipclient=127.0.0.1*modo de pago=C
B*importe=62.75EUR*motivo de denegacién=filtrado*motivo de denegacién de autorizacion=-
*numauto=010101*originecb=FRA*originetr=FRA*reference=ABERTYP00145*texte-libre=LeTexteLibre*compte-
type=unknown*usage=credit*version=3.0*vld=1208

Pago con la opcién pago express y alta al médulo de prevencién de fraude vy la opcién

3DSeguro

TPE=1234567*authentication=ewoJIn(...)KfQo=*bincb=12345678*brand=VI*cbregrée=1*cbmas
quee=12345678******90*cadigo-
retorno=pago*cvx=yes*date=05/12/2006_a_11:55:23*ecard=no*hpancb=74E94B03C22D786E0F2
C2CADBFC1C00B004B7C45*clientip=127.0.0.1*modo de pago=CB*importe=62.75EUR*nombre de tarjeta
questree=VISA
CIC*numauto=010101*originecb=FRA*originetr=FRA*reference=ABERTYP00145*texte-libre=LeTexteLibre*compte-
type=unknown*usage=credit*version=3.0*vIld=1208

TPE=1234567*fecha=12/05/2006:11:55:23*fecha_pedido=12/05/2006*Igue=FR*importe=62.00EUR

*cantidad_a_capturar=62.00EUR*cantidad_ya_capturada=0EUR*cantidad_restante=38EUR*referencia=
ABERTYP00145*empresa=miSitio1*version=3.0

Cancelacién de pago

TPE=1234567*fecha=05/12/2006:11:55:23*Igue=FR*cantidad_a_capturar=0EUR*cantidad_ya_captur
e=0EUR*cantidad_restante=0EUR*referencia=ABERTYP00145*empresa=miSitio1*versiéon=3.0
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Cancelacioén de recurrencia

TPE=1234567*fecha=12/05/2006:11:55:23*Igue=FR*amount_to_capture=0EUR*amount_already_captured=0EUR*amount_rem:

TPE=1234567*fecha=12/05/2006:11:55:23*fecha_pedido=12/05/2006*fecha_de entrega=12/05/2006*Igu
e=FR*importe=100.00EUR*posible_importe=100.00EUR*recrédito_importe
=32.00EUR*num_autorizaciéon=000000*referencia= ABERTYP00145*empresa= miSitio1*version=3.0

Documentacion técnica - Pagina 83 / 122
Version 2.0 — Septiembre de 2022
Copyright: © 2003 2022 Euro Information. Reservados todos los derechos.



Machine Translated by Google

1 Paiement

Esta seccion solo esta destinada a los comerciantes que realizan la transicion del antiguo
calculo del sello MAC al nuevo y que necesitan administrar lamadas a la interfaz de

devolucién para pedidos creados antes de este. En todos los demas casos debe ignorarse.
Describe los campos devueltos y el calculo del sello que los valida, en el caso de la version 3.0.

Campos Descripcién Observo
MAC Sello resultante de la certificacion de
datos
fecha Fecha de solicitud de autorizacion de pedido
en formato
DD/MM/AAAA a HH:MM:SS
TPE Numero TPE virtual del
comerciante
Creciente Importe incluyendo impuestos del

pedido con el siguiente formato:

, El servidor del
Un numero entero

banco devuelve aqui

Un punto decimal (opcional) los datos tal como fueron
Un ndmero entero (opcional) recibidos durante la
Una moneda de 3 caracteres fase "Ir" del pago.

alfabéticos 1ISO4217 (EUR, USD,
GBP, CHF, etc.)

codigo de Referencia de comando unica Cuadro
retorno de de texto libre
texto libre de referencia El resultado del pago, entre: pago En caso de
test de pago aceptado (en denegacion
del pago, aun se podra
PRUEBA solamente) expedir una
pago pago aceptado (en autorizacion posterior
Sélo por la misma referencia.
produccion)

El cédigo “payetest”

sé6lo se envia para pagos
realizados en

En pago fraccionado, para el entorno de

recuperacion automatica de cuotas de validacion. Si este
codigo esta presente

Pago de cancelacion rechazado

rango > 1:

durante un pago en
pago_ pf[N] pago aceptado para la fecha produccién,
de vencimiento N (N entre 2 y 4) se trata de una
Cancellation pf[N] fecha pago anomalia.

de vencimiento rechazada definitivamente N
(N entre 2y 4)
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CVX

si si se ha introducido el criptograma
visual (obligatorio para tarjetas
Visa y MasterCard)

no de otra manera

vid

Fecha de validez de la tarjeta de

pago utilizada para realizar el pago.

marca

Cddigo de red de la tarjeta en 2

posiciones alfabéticas entre.
AM American Express
CB GIECB

Mastercard MC
Visa VI

na No disponible

El valor "na" se
devuelve
sistematicamente
en el entorno de
prueba.

estado3ds

Indicador de cambio 3DSecure:
-1 : la transaccion no se realizé utilizando

el protocolo 3DSecure y el riesgo
de impago es alto
1 : la transaccién se realiz6 de acuerdo con el
Protocolo 3DS y el riesgo de
impago es bajo 4 : la
transaccion se realizé de acuerdo con el

protocolo 3DS y el riesgo
la deuda impaga es alta

numauto

Numero de autorizacion proporcionado por
el banco emisor

Sdlo si se ha
concedido el permiso
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motivo del rechazo

Motivo del rechazo de la solicitud de

pago:
|_.lamada de voz : el banco del cliente
solicita informacién adicional

Denegacion : el banco del cliente se
niega a conceder la autorizaciéon

Prohibido : el banco del cliente se niega a
conceder la autorizacion

filtrado : la solicitud de pago fue bloqueada
por la configuracion de filtrado que el
comerciante configuré en su Médulo de
Prevencion

Fraude

Puntuacion : la solicitud de pago fue
bloqueada por la configuracion de
puntuacién que el comerciante configurd en

su Mddulo de Prevencion.
Fraude

3DSecure : si el rechazo esta relacionado

con una autenticacion 3DSecure negativa
recibida del banco del titular

Sélo en el caso de que la
solicitud de pago haya sido

rechazada.

origencb Caodigo de pais del banco emisor de la tarjeta
de pago (norma ISO 3166-1)
bincb Codigo BIN del banco del titular de la tarjeta
de pago
hpancb Hashing irreversible (HMAC-SHA1) del
numero de tarjeta de pago Sélo si te suscribes al médulo
utilizado para realizar el pago (identificando fraduzzrevenmon de
de forma Unica una tarjeta de pago para
un comerciante determinado)
cliente ip Direccion IP del cliente que realizo la
transaccién
origentr Cddigo de pais de origen de la
transaccioén (norma 1ISO 3166-1)
veres Estado 3DSecure de VERes Si te suscribes al médulo de
pares Estado 3DSecure de PARes prevencion de fraude y a la
opcién
3Dseguro
montetec Importe de la cuota actual Sélo en el caso de pago

fraccionado
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causa filtrante

Nudmero de tipos de filtros que

bloguean el pago (consulte la tabla "Mddulo
de prevencion de fraude en devoluciones -

detalles" a continuacion)
1 : direccion IP

2 - numero de tarjeta
3 : Papelera de tarjeta
4 : Mapa del pais

5 : Pais de propiedad intelectual

6 : Coherencia del pais de la tarjeta/pais de IP

7 : correo electronico desechable

8 : Limitacion del importe de una tarjeta de

crédito durante un periodo determinado

9 : Limitacion del nUmero de

transacciones para un banco central

durante un periodo determinado
11 : Limitacion del numero de

transacciones por alias durante un
periodo determinado

12 : Limitacion del importe por alias durante un

periodo determinado

13 : Limitacion del importe por IP durante un
periodo determinado

14 : Limitacién del numero de
transacciones por IP durante un
periodo determinado

15 : Probadores de tarjetas

16 : Limitacién del nimero de alias por CB

valor de filtrado

Datos que provocaron el bloqueo

estado_de filtrado

Indica, si esta presente Unicamente, que el
filtrado esta en modo “informacion”.

informacion: Modo de informacién de

filtracion

Sélo en el caso de
filtrado de pagos o si

el modo informacién esta
activado.

Si varios filtros

bloquean el pago, se
separan con guiones.
Estando las causas

y los valores

correspondientes en el
mismo orden.

registrado

Booleano que indica si la tarjeta se guardé
con un alias determinadocb:

1 : El cliente ha introducido una tarjeta
pago y quedo registrado

bajo el aliascb enviado

0 : todos los demas casos

Solo si te suscribes a la
opcién de pago
express
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cbmasquee El nimero de tarjeta truncado Sdlo si te suscribes a la
de conformidad con PCI DSS. ZECL"ér; de pago
El formato depende de la longitud del pres.
numero de tarjeta: Ejemplo :
- Los primeros 8 y los ultimos 12345678******90
2 digitos de la tarjeta
de pago del cliente,
separados por estrellas
para numeros de tarjeta de
16 digitos o mas de longitud
- primeros 6 digitos, 6 estrellas,
los digitos restantes de la tarjeta
de pago del cliente para
numeros de tarjeta de menos
de 16 digitos
modopago Método de pago utilizado
CB, paypal, 1euro, 3xcb, 4xcb, lyfpay, sofort o
giropay
namecartesequestree [Nombre que se asigno a la tarjeta de Solo si te suscribes a la
s . opcién de pago
pago cuando se registro y que sera .
visible, por ejemplo, cuando el cliente
consulte la billetera Ejemplo :
VISADO CIC
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Maddulo de Prevencion de Fraude de Devoluciones — Detalles
La funcionalidad de filtrado de pagos se basa en un conjunto de nueve filtros, configurables
libremente en el panel (nueva version). Cada uno de estos filtros actua sobre un criterio
especifico, como la direccion IP del cliente, su direccion de correo electrénico, el pais de su
tarjeta de pago, etc.
Numerode  Criterio de analisis Valor devuelto Observo
tipo de filtro como motivo del
bloqueo
1 direccion IP Direccion IP del cliente
2 numero de tarjeta hash de tarjeta de cliente
Funciona solo para pagos
3 Papelera de tarjeta BIN de tarjeta de cliente con tarjeta
4 Mapa pais Pais de la tarjeta del cliente
5 pais IP Pais IP del cliente
6 Coherencia del pais de la Pais de la tarjeta # Pais de la Funciona solo para pagos
tarjeta/pais de IP direccion IP del cliente con tarjeta
7 Corren slectronico desechable Nombre de dominio de la direccion de correo
electronico del cliente.
8 Limitacion de importe de una | |mporte acumulado en euros (€)
tarjeta de crédito durante un durante el periodo determinado
periodo determinado asociado a la tarjeta del cliente
Funciona solo para pagos
9 Limitacion del numero de Numero de transacciones acumuladag °°" tarjeta
transacciones con una durante el periodo determinado
tarjeta de crédito durante asociadas con la tarjeta del cliente
un periodo determinado
11 Limitacion del numero de Numero de transacciones acumuladas
transacciones por alias durante el periodo determinado
durante un periodo asociadas con el alias del cliente Solo si te suscribes a la
determinado opcién de pago express
12 Limitacion de cantidad por |mporte acumulado en euros (€)
alias durante un periodo durante el periodo determinado
determinado asociado al alias del cliente
13 Limitacion de cantidad por |mpor‘te acumulado en euros (€)
IP durante un periodo durante el periodo determinado
determinado asociado a la direccion IP del cliente
14 Limitacion del numero de Numero de transacciones acumuladas
transacciones por IP durante el periodo determinado
durante un periodo asociado con la direccion
determinado IP del cliente
v
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15 Probadores de tarjetas Numero de transacciones acumuladas
durante el periodo determinado
asociado con la direccion
IP del cliente
ssssssss Limitacion del nimero de Alias ya asociados a la tarjeta utilizada | Sélo si te suscribes a la opcion
alias por CB para el pago de pago express

Funciona sélo para pagos con
tarjeta.

Ejemplo de datos enviados por el servidor de pagos del banco a la interfaz
“Devolucion” por pago inmediato, diferido, parcial o recurrente:

TPE=1234567&fecha=05%2f12%2f2006%5fa%5f11%3a55%3a23&cantidad=62%
2e75EUR&reference=ABERTYP00145&MAC=e4359a2c18d86cf2e4b0e646016
c202e89947b04 &texte-libre=LeTexteLibre&return-

code=pago&cvx=yes&vld=1208&brand=VI&status3ds=1&numauto=
010101&originalcb=FRA&bincb=12345678&hpancb=74E94B03C22D786E0F2
C2CADBFC1C00B004B7C45&ipclient=127%2e0%2e0%2e1&originetr=FRA&m
odepago=CB&veres=Y&pares=Y

Ejemplo de datos enviados por el servidor de pagos del banco a la interfaz
“Devolucion” para el primer vencimiento de un pago fraccionado:

TPE=1234567&fecha=05%2f12%2f2006%5fa%5f11%3a55%3a23&cantidad=62%
2e75EUR&reference=ABERTYP00145&MAC=e4359a2c18d86cf2e4b0e646016
c202e89947b04 &texte-libre=LeTexteLibre&return-

code=pago&cvx=yes&vld=1208&brand=VI&status3ds=1&numauto=
0101018&originalcb=FRA&bincb=12345678&hpancb=74E94B03C22D786E0F2
C2CADBFC1C00B004B7C45&ipclient=127%2e0%2e0%2e1&originetr=FRA&mM
odepago=CB&veres=Y&pares=Y&montantech=20EUR

Ejemplo de datos enviados por el servidor de pagos del banco a la interfaz
“Devolucion” por bloquear un pago inmediato por parte del MPF:

TPE=9000001&fecha=05%2f10%2f2011%5fa%5f15%3a33%3a06&amount=1%2
e01EUR&reference=P1317821466&MAC=70156D2CFF27A9B8AAESAFEBES90D
9CFCAAF9BDC&free-
text=Esta+es+una+prueba%2c+no+tomar+la+cuenta%2e&return-
code=Cancelacion&cvx=yes&vld=0912&brand=MC&status3ds=-
1&motiverefus=filtrado&origincb=FRA&bincb=12345678&hpancb=764A
D24CFABBB818E8A7DC61D4D6B4B89EA837ED&ipclient=10%2e45%2e166%2e
76&origintr=unknown&paidmode=CB&veres=&pares=&filtrageca
use=4-&valuefilter=FRA-
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Ejemplo de datos enviados por el servidor de pagos del banco a la interfaz
“Devolucion” para pago con la opcion de pago exprés:

TPE=1234567&date=05%2f12%2f2006%5fa%5f11%3a55%3a23&amount=62%
2e75EURG&reference=ABERTYP00145&MAC=e4359a2c18d86cf2e4b0e646016
c202e89947b04&free-text=Texto libre&cddigo-
devolucion=pago&cvx=yes&vld=1208&brand=VI&status3ds=1&numauto=
010101&originecb=FRA&bincb=12345678&hpanch=74E94B03C22D786E0F2
C2CADBFC1C00B004B7C45&ipclient=127%2e0%2e0%2e1&origintr=FRA&m
Payment=CB&cbregistered=1&sequetreecardname=VISA%20CIC&c bmasquee=12345678******90

Observo :

Los paises se designan por su codigo ISO de tres letras segun la norma ISO 3166-1 alfa-3.
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El mensaje de confirmacion recibido esta sellado con un sello MAC que ha sido calculado por el
servidor de pagos del banco utilizando la clave de seguridad del comerciante asignada a su
terminal de pago.

Se debera implementar una funcién de validacion del sello en la interfaz “Devolucion” para
garantizar que no ha habido falsificacién de los datos contenidos en el mensaje de confirmacion
de pago recibido.

Para ello, la funcion debe recalcular el cédigo MAC asociado al mensaje y compararlo con el
transmitido en el mensaje: si los dos codigos son idénticos, la informacion recibida es fiable
(integridad de la informacion y autenticacion del remitente).

Para calcular la MAC debes utilizar una funcién hash criptografica en combinaciéon con una
clave secreta respetando las especificaciones del RFC 2104.

Esta funcion generara el sello a partir de los datos a certificar y la clave de seguridad del
comerciante en su forma operativa.

Los datos a certificar se presentaran en forma de concatenacion en un orden preciso de la
informacion enviada por el servidor bancario:

<TPE>*<fecha>*<cantidad>*<referencia>*<texto libre>*3.0*< cadigo de
retorno>*<cvx>*<vld>*<marca>*<status3ds>*<autonum>* < motivorefu
s>*<cborigin>*<bincb>*<hpancb>*<clientip>*<trorigin>*<vere
s>*<pareja>*

Ejemplo si estas registrado en el médulo de prevencién de fraude y se acepta la opcién
3DSecure y pago:

1234567*05/12/2006_a_11:55:23*62.75EUR*ABERTYP00145*LeTexteL
ibre*3.0*pago*si*1208*VI*1*010101**FRA*12345678*74E94B0
3C22D786E0F2C2CADBFC1C00B004B7C45*127.0.0.1*FRA*Y*Y*
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Este campo contiene informacion relacionada con el contexto del pedido y se utiliza durante la fase "Ir".

Esta informacién es necesaria para la implementacion de 3DSecure (2.X) y para la lucha contra el fraude.

Tenga en cuenta que el funcionamiento en modo VPC esta excluido de 3DSecure; esta informacién no es obligatoria
en este modo de funcionamiento.

Hasta 4 objetos estan presentes en la raiz del documento.
La columna de presencia se puede leer de la siguiente manera:

« Obligatorio: se debe proporcionar este campo/nodo

» Opcional: es posible que este campo no se proporcione

« Obligatorio si corresponde: si el valor existe en el contexto del comando, se debe proporcionar.
Ejemplo: stateOrProvince existe en los Estados Unidos

Si no se valoran los datos opcionales, se debe evitar enviar una cadena vacia.
Tu puedes elegir:

« ignorar estos datos
« asignarles el valor “nulo”.

Ejemplo :

"direccionLine3": nulo

Campo JSON Descripcion Presencia Detalle
Direccion de facturacién Requerido enlace
facturacion Direccién de entrega Obligatorio si corresponde enlace
envio comprasTarjeta Cesta del cliente Opcional enlace
de cliente Informacion al cliente Opcional enlace
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campo JSON Presencia Amable Detalle
JSON
civilidad Opcional Cadena enlace
nombre Opcional Cadena enlace
nombre Opcional Cadena enlace
apellido Opcional Cadena enlace
apellido Opcional Cadena enlace
direccion Opcional Cadena enlace
direcciénLineat Obligatorio Cadena enlace
direccionLinea2 Opcional Cadena enlace
direcciénLinea3 Opcional Cadena enlace
Obligatorio Cadena enlace
ciudad codigo Obligatorio Cadena enlace
postal Obligatorio Cadena enlace
pais estadoOProvincia Obligatorio si corresponde Cadena Snlace
paisSubdivisién correo Opcional Cadena ZSnlace
Opcional Cadena ZSnlace
Opcional Cadena enlace
electrénico Opcional Cadena enlace
teléfono Opcional Cadena enlace
movilTeléfono casaTeléfono trabajqTejgigneal Cadena enlace

Campo JSON Presencia Descripcion del tipo JSON
civilidad Opcional Cadena enlace
nombre Opcional Cadena enlace
Nombre Opcional Cadena enlace
Apellido Opcional Cadena enlace
Direccion Opcional Cadena enlace
Direccion Linea Obligatorio si corresponde Cadena enlace
1 Direccion Linea Obligatorio si corresponde Cadena enlace
2 Direccion Linea Opcional Cadena enlace
3 Obligatorio si corresponde Cadena gnlace
Ciudad Codigo Obligatorio si corresponde Cadena Znlace
postal Obligatorio si corresponde Cadena nlace
Pais Estado O Obligatorio si corresponde Cadena enlace
Provincia Pais Subdivisién Opcional Cadena enlace
Correo Opcional Cadena enlace
Opcional Cadena enlace
electrénico Opcional Cadena enlace
Teléfono Envio Indicador Opcional Cadena gnlace
Entrega Plazo Opcional Cadena enlace
primero Uso Fecha Coincidencia Fac@paidalDireccion Booleano enlace
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Campo JSON Presencia tipo JSON Descripcion
regaloTarjetaCantidad Opcional Numero de enlace
de Opcional Numero de enlace
regaloTarjetaContar Opcional Eslabén de la cadena _
regaloTarjetaMoneda Opcional Eslabén de la cadena _
preordenarFecha de Opcional enlace booleano —
preordenReordenar Opcional enlace booleano
indicadorindicador de comprasCarijtéticuial Matriz de objetos de ehlace
Si se envia el objeto “shoppingCart”, en este caso se deben completar ciertos campos en el objeto “shoppingCartltems”.
campo JSON Presencia Descripcion del tipo JSON
nombre Opcional Cadena enlace
descripcion Opcional Cadena enlace
productoCodigo Opcional Cadena enlace
imagenURL Opcional Cadena enlace
unidadPrecio Obligatorio Numero enlace
cantidad Obligatorio si corresponde Numero enlace
productoSKU Opcional Cadena enlace
productoRiesgo Opcional Cadena enlace
L 4
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campo JSON Presencia Amable Descripcion
JSON no
civilidad Opcional Eslabon de la ¢adena
nombre Opcional Eslabon de la ¢gadena
nombre Opcional Eslabon de la ¢adena
apellido Opcional Eslabon de la ¢adena
segundo Opcional Eslabon de la ¢adena
nombre Opcional Eslabon de la ¢adena
direccion Opcional Eslabon de la ¢gadena
direccionlinea Opcional Eslabon de la ¢gadena
direccionlinea2 Opcional Eslabon de la ¢adena
Opcional Eslabon de la ¢gadena
direccionlinea3 Opcional Eslabon de la ¢adena
ciudad Opcijonal Eslabon de la ¢gadena
codigo postal pais Opcional Eslabon de la ¢adena
estadooprovincia Opcional Eslabon de la ¢adena
Opcional Eslabén de la ¢adena
paissubdivision Opcional Eslabon de la ¢adena
correo Opcjonal Eslabdn de la ¢adena
electrénico Opcional Eslabon de la ¢adena
nacimientoapellido Opcional Eslabon de la ¢adena
ciudad de nacimientocddigo Opcional Eslabon de la ¢adena
postal nacimientopais de Opcional Eslabon de la ¢adena
Opcijonal Eslabon de la ¢adena
Opcional Eslabén de la ¢adena
nacimientoestadooprovincia Opcional Eslabon de la ¢adena
nacimientopaissubdivision fecha Opcional enlace boolgano
de nacimiento teléfono Opcional Eslabon de la ¢adena
nacionallDNumero Opcional Eslabon de la ¢adena
sospechosoCuentaActividad QOpcional Eslabon de la ¢adena
autenticacionMeétodo autenticacionMarca QOpcional Eslabon de la ¢adena
de tiempo Opcional Eslabon de la ¢adena
anteriorAutenticacionMétodo Opcional enlace completo |
anteriorAutenticacionMarca de Opcional enlace completo |
tiempo pagoEdad media ultimo Opcional enlace completo |
afoTransacciones Opcional enlace completo
ultimas24horasTransacciones Opcional Eslabon de la ¢adena
Opcijonal Eslabdn de la ¢adena
agregarTarjetaNbLas t 24 Ultimas horas 6 MesggidHimna compra Contrasefia (abshiasnotmeintéatitina edad Mofificacion de cuer
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9.5.6 Descripcion de atributos

Atributo cuentaEdad

Descripcion Fecha de creacion de la cuenta del cliente en el sitio del comerciante.

Formato Cadena

Restricciones Escriba AAAA-MM-DD con AAAA = afo en 4 digitos, MM = mes en 2 digitos, DD = dia en dos
digitos (ISO 8601)

Atributo agregarTarjetaNbUltimas24Horas

Formato Completo

Descripcion Numero de intentos de agregar la tarjeta del cliente al sitio del comerciante durante las ultimas
24 horas.

Atributo DIRECCION

Descripcion Direccion completa del cliente (ndmero, calle, complemento)

Formato Cadena

Restricciones Hasta 255 caracteres

Atributo Direccién Linea 1

Descripcion Contiene el numero de la calle y el nombre.

Formato Cadena

Restricciones Hasta 50 caracteres

Atributo direccionLinea2

Contiene el nimero de la calle y el nombre.

Descripcion

Formato Cadena

Restricciones Hasta 50 caracteres

Atributo direccionLine3

Descripcion Cualquier informacion de direccion adicional que no pueda incluirse en las lineas 1y 2 de la
direccion.

Formato Cadena

Restricciones Hasta 50 caracteres

Atributo método de autentificacion

Descripcion Método de autenticacion del cliente en el sitio del comerciante

Formato Cadena

Valores “invitado”: sin autenticacion (invitado)

“own_credentials”: uso de una cuenta abierta en el sitio comercial
“federated_id": identidad federada

“issuer_credentials”: Identificadores proporcionados por el emisor

“third_party_authentication”: autenticacion por parte de un tercero
“fido”: usando la autenticacién FIDO

posibles
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Atributo

Descripcion
Formato

Restricciones

Atributo

Descripcion

Formato

Restricciones

Atributo
Descripcion
Formato

Restricciones

Atributo
Descripcion
Formato
Restricciones

Ayuda

Atributo
Descripcion
Formato

Restricciones

Atributo

Descripcion
Formato

Restricciones

Atributo

Descripcion
Formato

Restriccion

autenticacionMarca de tiempo

Fecha y hora UTC de autenticacion del cliente en el sitio del comerciante.

Cadena

Escriba AAAA-MM-DDTHH:mm:SSZ con AAAA = afio en 4 digitos, MM = mes en 2 digitos, DD
= dia en dos digitos, HH = hora en 2 digitos, mm = minutos en 2 digitos, SS = segundos en dos
digitos (ISO 8601)

ciudad natal

Ciudad de nacimiento

Cadena

Hasta 50 caracteres

pais de nacimiento

Pais de nacimiento

Cadena

Cadigo de pais de 2 caracteres segun la norma ISO 3166-1 alfa-2

nacimientoPaisSubdivision

Cadigo geografico de la entidad del pais de nacimiento

Cadena

Siga la norma I1SO 3166-2

hitps//en wikipedia org/wiki/ISO 3166-2
. I SO A166-2-FR

fecha de nacimiento

Fecha de nacimiento en formato 1ISO 8601

Cadena

Escriba AAAA-MM-DD con AAAA = afio en 4 digitos, MM = mes en 2 digitos, DD = dia en dos
digitos

nacimientoapellido

Nombre de nacimiento

Cadena

Hasta 45 caracteres

nacimientoCodigo Postal

Cadigo postal del lugar de nacimiento.

Cadena

Hasta 10 caracteres
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Atributo
Formato
Restricciones

Descripcion
Ayuda

Atributo

estadooprovinciadenacimiento

Cadena

I1ISO 3166-2

Cédigo geografico del estado o provincia de nacimiento (si aplica).

https://fr.wikipedia.org/wiki/ISO_3166-2:US

https://fr.wikipedia.org/wiki/ISO 3166-2:CA

ciudad
Formato Cadena
Restricciones Hasta 50 caracteres
Descripcion Ciudad

Puede contener CEDEX.
Atributo civilidad
Descripcion Civilidad
Formato Cadena

Restricciones

Atributo

Descripcién
Formato
Restricciones

Atributo

Descripcién
Formato

Restricciones
Ayuda

Hasta 32 caracteres alfabéticos.
Sin puntuacion.
Ejemplos: “Sefior”, “Sefiora”

pais

Cadigo de pais

Cadena

Estandar ISO 3166-1 alfa-2 / distingue entre mayusculas y minusculas

paisSubdivisiéon

Cédigo geografico de la entidad del pais.

Cadena

ISO 3166-2

https://en.wikipedia.org/wiki/ISO_3166-2

https://en.wikipedia.org/wiki/ISO 3166-2:FR
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Atributo

Descripcion
Formato
Valores

posible

Atributo

Descripcion
Formato
Restricciones

Atributo
Formato
Restricciones

Descripcion

Atributo

Descripcion
Formato
Restricciones

Atributo

Descripcion
Formato
Restricciones

Atributo

Descripcion

Formato
Restricciones

Plazo de entrega

Indica el tiempo de envio del pedido.

Cadena

“same_day”: el mismo dia
“durante la noche”: al dia siguiente
“dos_dias”: dos dias
“tres_dias”: tres dias

“largo”: mas de tres dias

"otro otro

“ninguno”: sin envio

descripcién

Descripcion de un articulo.

Cadena

Hasta 2048 caracteres.

Correo electronico

Cadena

Hasta 254 caracteres. Comprueba la expresion regular “* +@.+\..+$".

Correo electrénico

nombre de pila

Nombre de pila

Cadena

Hasta 45 caracteres

primera fecha de uso

Fecha en que se utilizé por primera vez la direccién de envio.

Cadena

Formato ISO 8601

Escriba AAAA-MM-DD con AAAA = afio en 4 digitos, MM = mes en 2 digitos, DD =
dia en dos digitos

cantidad de tarjeta de regalo

Monto utilizado para comprar tarjetas/cédigos de regalo, expresado en la unidad
monetaria mas pequeia.

Ndmero

Nombre completo
Maximo de 12 digitos utiles
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Atributo regaloTarjetaContar

- Numero de tarjetas de regalo compradas
Descripcion

Formato Numero

Restricciones Nombre completo
Maximo de 2 digitos utiles

Atributo regaloTarjetaMoneda

Formato Cadena

Restricciones 3 caracteres alfabéticos (ejemplo: EUR).
Norma ISO 4217

Moneda de la tarjeta regalo comprada

Descripcion

Atributo teléfono de casa

Descripcion Numero de teléfono

Formato Cadena

Restricciones Hasta 18 caracteres numéricos con “+” como primer caracter, seguido del cédigo del
pais, un guioén “-” y luego el nimero

Ejemplo El nimero francés 05 12 34 56 78 se escribira “+33-512345678”

Ayuda https://en.wikipedia.org/wiki/List of country calling codes

https://en.wikipedia.org/wiki/E.123
https://en.wikipedia.org/wiki/E.164

Atributo URL de la imagen

Descripcion URL que apunta a una imagen asociada a un articulo.

Formato Cadena

Restricciones Hasta 2000 caracteres.

Atributo Transacciones de las Ultimas 24 horas

Formato Entero positivo o cero

Descripcion Numero de transacciones de clientes (completas o abandonadas) con cualquier método

de pago registradas en el sitio del comerciante durante las ultimas 24 horas.

Atributo Compra de los ultimos 6 meses

Descripcion Numero de compras con este método de pago en los Ultimos 6 meses.

Formato Entero positivo o cero
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w

Atributo

Descripcion

Formato

Atributo

Descripcion
Formato

Restricciones

Atributo

Descripcion

Formato

Atributo

Formato

Descripcion

Atributo

Descripcion
Formato

Atributo

Descripcion
Formato

Restricciones

ultima modificacion de cuenta

Fecha de la ultima modificacién de la cuenta del cliente (incluyendo nueva direccién de
facturacion, nueva direccién de entrega, nuevo método de pago registrado).

Escriba AAAA-MM-DD con AAAA = afio en 4 digitos, MM = mes en 2 digitos, DD = dia en

dos digitos
Norma ISO 8601

apellido

Apellido.

Cadena

Hasta 45 caracteres.

Ultima contrasefiaCambiar

Fecha en la que el cliente cambio por ultima vez su contrasefa o restablecio su cuenta.

Escriba AAAA-MM-DD con AAAA = afio en 4 digitos, MM = mes en 2 digitos, DD = dia en
dos digitos Estandar ISO 8601

Transacciones del ultimo afo

Entero positivo o cero

Numero de transacciones de clientes (completas o abandonadas) con cualquier método
de pago registradas en el sitio del comerciante durante el dltimo afio.

partidoDireccién de facturacion

Indica si las direcciones de envio o facturacién son las mismas.

Booleano

segundo nombre

Segundo nombre (y siguientes)

Cadena

Hasta 150 caracteres
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Atributo

Descripcién
Formato
Restricciones

Ejemplo
Ayuda

Atributo

Descripcién
Formato
Restricciones

Atributo

Descripcion
Formato
Restricciones

Atributo

Descripcion

Formato

Atributo

Descripcion
Formato

Restricciones

Ejemplo
Ayuda

teléfono movil

Numero de teléfono movil

Cadena

Hasta 18 caracteres numéricos con “+” como primer caracter, seguido del cédigo del pais,

«

un guién “-” y luego el numero

El nimero de moévil francés 06 12 34 56 78 se escribira “+33-612345678”

nombre

Apellido y Nombre.

Cadena

Hasta 45 caracteres

Numero de identificacion nacional

Numero de documento de identidad.

Cadena

Hasta 255 caracteres

pagoEdad media

Fecha en la que se agrego la tarjeta a la cuenta del cliente (en el sitio del comerciante).

Escriba AAAA-MM-DD con AAAA = aio en 4 digitos, MM = mes en 2 digitos, DD = dia en dos
digitos

Norma ISO 8601

teléfono

Nudmero de teléfono

Cadena

Hasta 18 caracteres numéricos con “+” como primer caracter, seguido del cédigo del pais, un

“

quion “-” y luego el numero

El nimero francés 06 12 34 56 78 se escribira “+33-612345678"

https://en.wikipedia.org/wiki/l ist of country calling_codes
i A ili/E 123
hitps-//en wikipedia org/wiki/E 164
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Atributo Cddigo Postal

Descripcion Cadigo postal

Formato Cadena

Restricciones Hasta 10 caracteres

Atributo

fecha de pedido anticipado

Descripcion Para un pedido anticipado, fecha en la que la mercancia estaréa disponible.

Formato Escriba AAAA-MM-DD con AAAA = afio en 4 digitos, MM = mes en 2 digitos, DD = dia
en dos digitos

Norma ISO 8601

Atributo indicador de preorden

Descripcion Indica si se trata de un pedido anticipado.

Formato Booleano

Atributo Método de autenticacion anterior

Descripcion Mecanismo utilizado para la autenticacion del portador durante su ultimo pago.
en el sitio del comerciante.

Formato Cadena

Valores “sin friccion”: ACS permitié el pago sin desafios

“desafio”: el usuario tenia que completar la etapa de desafio

“AVS_verified”: Verificacion de la direccion del portador (sistema AVS)
“otro”: Otro método de autenticacion

posibles

Atributo autenticacion anterior marca de tiempo

Descripcion Fecha y hora UTC de la autenticacion anterior del cliente en el sitio del comerciante.

Formato Cadena

Restricciones Escriba AAAA-MM-DDTHH:mm:SSZ con AAAA = afio en 4 digitos, MM = mes en 2 digitos,
DD = dia en dos digitos, HH = hora en 2 digitos, mm = minutos en 2 digitos, SS = segundos
en dos digitos

Norma ISO 8601
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Atributo

Descripcion
Formato
Valores

posible

Atributo

Descripcion
Formato
Valores

posible

Atributo

Descripcion
Formato

Restricciones

Atributo
Formato
Restricciones

Descripcion

Atributo

Descripcion
Formato

cédigo de producto

Indica el tipo de producto.

Cadena

“adult_content”: contenido para adultos

“cupdn”: vale de descuento aplicado al pedido

“default”: valor predeterminado (si ningun otro cédigo es adecuado)
“electronic_good”: productos electrénicos (sin software)
“software_electronico”: software

“gift_certificate”: certificado de regalo

“handling_only”: costos administrativos

“servicio”: servicio prestado al cliente
“shipping_and_handling”: costos de envio y administrativos
“shipping_only”: solo costos de envio

“suscripcion”: suscripcion a un sitio web u otro

productoRiesgo

Indicador del nivel de riesgo vinculado a un producto.

Cadena

“bajo”: bajo riesgo
“normal”: riesgo medio
“alto”: alto riesgo

productoSKU

Identificador que el comerciante le da a un articulo.

Cadena

Hasta 255 caracteres

cantidad

Numero

Nombre completo

Expresa una cantidad (por ejemplo, una cantidad de articulos)

reordenarlndicador

Valores “verdaderos” si y sélo si el cliente ya ha realizado un pedido idéntico.

Booleano
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Atributo
Formato

Descripcion
Valores

posible

Atributo

Descripcién
Formato

Atributo

Descripcioén
Formato
Restricciones
Ayuda

Atributo
Descripcion

Formato

Atributo
Descripcion

Formato
Restricciones

indicador de barco

Cadena

Se mantiene el método de envio.

“digital_goods”: Bienes digitales (sin envio).

“travel_and_event”: Transporte o eventos (sin envio).
“billing_address”: Envio a direccion de facturacion.
“direccion_verificada”: Envio a una direccion que ya esta en uso.
“otra_direccion”: Envio a una nueva direccion.

“recogida”: Envio a un punto de relevo.
"otro otro.

carrito de comprasArticulos

Tabla que contiene los articulos presentes en la cesta.

Matriz de objetos (de tipo “shoppingCartltem”)

Estado o Provincia

Cdédigo geografico de estado o provincia (si corresponde).

Cadena

ISO 3166-2

https://fr.wikipedia.org/wiki/ISO 3166-2:US
https://fr.wikipedia.org/wiki/ISO 3166-2:CA

actividad de cuenta sospechosa

Le permite indicar si el comerciante ha observado actividades sospechosas en la cuenta

del cliente.

Booleano

precio unitario

Importe expresado en la unidad monetaria mas pequefia (por ejemplo en céntimos para el

caso del EUROQ)

Numero

Nombre completo
Maximo de 12 digitos utiles
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Atributo

Descripcion
Formato

Restricciones

teléfono del trabajo

Ndmero de teléfono laboral

Cadena

Hasta 18 caracteres numéricos con “+” como primer caracter, seguido del cédigo del
pais, un guion “-” y luego el numero

El niumero de mavil francés 05 12 34 56 78 se escribira “+33-512345678”

hitps-//en wikipedia org/wiki/l ist of country calling codes
https://en.wikipedia.org/wiki/E.123

https://en.wikipedia.org/wiki/E.164
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v

9.6 Detalle del documento JSON de “autenticacion”

Este campo contiene informacion relacionada con la autenticacion del portador y se proporciona durante la
fase de "Devolucion”. Si no se realiza ninguna autenticacion (por ejemplo, pago bloqueado en sentido
ascendente por el médulo de prevencion de fraude, uso de métodos de pago alternativos como COFIDIS), el
campo aun se devolvera pero con un valor nulo, es decir, bnVsbAo= a veces codificado.

Campo JSON Descripcion Detalles

de la Resultado de la autenticacion enlace
version del Protocolo utilizado enlace
protocolo Version del protocolo enlace

Detalles especificos del protocolo y la version enlace

La informacion general (estado, protocolo, version) se encuentra en la raiz del documento JSON. Es posible
basar el procesamiento de su negocio Unicamente en esta informacion, principalmente en el

campo "estado". El campo “detalles” le permite realizar un analisis mas detallado del progreso del proceso
3DSecure.

9.6.1 Detalle del objeto “detalles”

campo JSON Descripcion Detalles
responsabilidadShift Transferencia de responsabilidades enlace
VERES Resultado contenido en el mensaje VERes enlace
PARES Resultado contenido en el mensaje PARes enlace
ARes Resultado contenido en el mensaje ARes enlace
CRes Resultado contenido en el mensaje CRes enlace
comerciantePreferencia Comerclante desea transacciéonID enlace
estado3DS Identificador de transaccion enlace
Indicador de intercambio 3DSecure 1.X Motivo enlace
inhabilitacionReason de la huelga de 3DSecure enlace

9.6.2 Descripcion de atributos

Atributo estado

Descripcion Indica el resultado de la autenticacion.
Formato Cadena

Valores « “autenticado”; la autenticacion es exitosa.

posible « “authentication_not_performed”: no se pudo realizar la autenticacién
completado (problema técnico u otro).

* “not_authenticated”: Error de autenticacion.

« “authentication_rejected”: el emisor rechazo la autenticacion.

* “authentication_attempted”: se ha realizado un intento de autenticacion. No se pudo
realizar la autenticacion pero se gener6 una prueba (CAVV)

* “not_enrolled”: La tarjeta no esta registrada en la 3DS
* “deshabilitado”: En el caso de utilizar la opcion 3DSecure desactivable
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Atributo

Descripcion
Formato
Valores

posible

Atributo

Descripcion
Formato
Valores

posible

Atributo

Descripcion
Formato
Valores

posible

Presencia

Atributo

Descripcion
Formato
Valores

posible

Presencia

Atributo
Descripcion
Formato
Valores
posible

Presencia

protocolo

Protocolo utilizado para la autenticacion.

Cadena

3DSeguro

version

Version del protocolo

Cadena

1.0.2
21.0

cambio de responsabilidad

Indica si existe transferencia de responsabilidades al banco emisor

Cadena

“Y”: El banco emisor asume el riesgo.
“N”: El comerciante asume el riesgo.

“NA”: No se puede determinar o no aplica.

Solo como parte de 3DSecure 2.X.

VERES

Verificando el registro de una tarjeta en 3DSecure 1.X.

Cadena

“Y”: tarjeta registrada 3DSecure 1.X.
“N”: tarjeta 3DSecure 1.X no registrada.

“U”: Problema técnico al comprobar la elegibilidad de la tarjeta

Solo como parte de 3DSecure 1.X.

PARES

Resultado de la autenticacion 3DSecure

Cadena

“Y”: Autenticacion exitosa.

“U”: Problema técnico durante la autenticacion.
“N”: Error de autenticacion.

“A”: No hay autenticacion pero el banco del portador asume el riesgo.

Solo como parte de 3DSecure 1.X.
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Atributo

Descripcion

Formato
Valores

posible

Presencia

Atributo

Descripcion

Formato
Valores

posible

Presencia

Atributo

Descripcion

Formato
Valores

posible

ARes

El mensaje ARes es la respuesta ACS del transmisor al mensaje AReq. Esto puede
indicar que el titular de la tarjeta ha sido autenticado o que se requiere interaccién

adicional entre el titular de la tarjeta para completar la autenticacion. Sélo hay un mensaje
ARES por transaccion.

Cadena

“Y”: Autenticacion exitosa sin desafio.

“R”: Autenticacién rechazada por el emisor

“C”: Reto solicitado.

“U”: ACS no respondié correctamente.

“A”: No se pudo realizar la autenticacion pero se generé una prueba.
“N”: la autenticacion fallé sin desafio.

Solo como parte de 3DSecure 2.X.

CRes

El mensaje CRes es la respuesta del ACS al mensaje CReq. Puede indicar el resultado
de la autenticacion del titular de la tarjeta o, en el caso de un modelo basado en
aplicaciones, también indicar que se requiere interaccion adicional del titular de la tarjeta
para completar la autenticacion.

Cadena

“Y”. autenticacion exitosa después del desafio.
“N”: la autenticacién fallé después del desafio.

Solo como parte de 3DSecure 2.X.

Preferencia del comerciante

Indica el deseo del comerciante con respecto a la cinematica de autenticacién 3DSecure
2.X.

Esto es sdélo un deseo y puede que no sea aprobado por los bancos emisores.

Cadena

“no_preference”: sin preferencia (opcion predeterminada)

“challenge_preferred”: desafio deseado

“challenge_mandated”: desafio requerido

“no_challenge_requested”: no se solicitd ningun desafio
“no_challenge_requested_strong_authentication”: no se solicitd ningun desafio; el
comerciante ya ha realizado una autenticacion sélida del cliente.
“no_challenge_requested_trusted_third_party”: no se solicitdé ningan desafio —
Solicitud de exenciéon porque el comerciante es un beneficiario confiable del cliente.

“no_challenge_requested_risk_analysis”: no se solicitd ningun desafio —
solicitud de exencion por un motivo distinto al mencionado anteriormente (por ejemplo:
pequefia cantidad)
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Atributo ID de transaccion

Descripcién Identificador Unico vinculado a la transaccion.

Formato Cadena/UUID (RFC 4122)

Valores UUID (RFC 4122)

posible

Presencia

Solo como parte de 3DSecure 2.X.

Atributo estado3DS

Descripcion Indicador de intercambio 3DSecure 1.X

Formato Completo

Valores -1: la transaccién no se realiz6 utilizando el protocolo 3DSecure y el riesgo de impago es alto

posibles:
1: la transaccion se realizd segun el protocolo 3DS y el riesgo de impago es bajo 4: la transaccion
se realizd segun el protocolo 3DS y el riesgo de impago es alto

Presencia Solo como parte de 3DSecure 1.X.

Atributo Motivo de desactivacion

Descripcion Junto con la opcion 3DSecure desmontable. Indica el motivo de la desconexion.

Formato Cadena

Valores comerciante: desvinculacion explicita por parte del comerciante enviando el valor apropiado en

posibles forma de fase "Ir"

umbral no alcanzado: desvinculacidon porque el monto de la transaccién no alcanza el monto
configurado por el comerciante

Puntuacién: desvinculacion por motivo de puntuacion.
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A continuaciéon se muestra un ejemplo de un documento de autenticacion JSON como parte de 3DSecure v2.

"status":"authenticated",
"protocol":"3DSecure",
"version":"2.1.0",
"details":
{ "liabilityShift":"Y",
"ARes":"C",
"CRes" :"Y",
"merchantPreference":"no_preference",
"transactionID":"555bd9d9-1cf1-4ba8-b37c-1a96bc8b603a"

Después de la codificacion base 64:

eyAgCiAgICJzdGF0dXMiOiJhdXRoZW50aWNhdGVkliwKICAgInByb3RvY29sljoiMORTZWN1cmUiLAogI CAid
mVyc2Ivbil6ljluMS4wliwKICAgIMRIdGFpbHMiOnsglAoglCAgICAIbGIhYmisaXR5U2hp Zn QiOiJZIiwKICAgICAg
IkFSZXMiOiJDIiwKICAgICAgIkNSZXMiOiJZIiwKICAgICAgIm1icmNoYW50UHJIZmVyZW5jZSI6lm5vX3ByZWZ
lcmVuY2UiLAogICAgICAidHJhbnNhY3Rpb25JRCI6IJUTNWIKOWQSLTFZIEtINGJh OC1 iMzdjLTFhOTZiYzhiNj
AzYSIKICAgfQp9Cg==
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La autenticacién de los titulares de tarjetas bancarias durante una transaccién de pago se realiza
mediante el protocolo 3DSecure. Esto garantiza que la persona que introdujo los datos de la tarjeta
bancaria en la pagina de pago es legitima para esta compra: se le pide que realice una accién adicional
(introduccion de un cédigo, autenticacién a través de una aplicacion movil, ...) que permite al usuario ser
autentificado como titular de la tarjeta de pago.

Hasta ahora, esta fase de autenticacion se basaba en la version 1 del protocolo de comunicacién segura
entre los diferentes actores de 3DSecure.

Durante 2019 se implementara la version 2.1 de este protocolo. Esta nueva version se ira implementando
gradualmente a lo largo de la segunda mitad del afio, lo que probablemente continuara hasta 2020. Esto
significa que durante este periodo, se podra realizar una transaccion con el protocolo 3DSecure V1 o
3DSecure V2. La version del protocolo utilizado se definira en funcion de la tarjeta de pago del titular: el
banco emisor decidira la versién de autenticacion a utilizar. Estas decisiones se basan en parte en el
BIN, pero no exclusivamente.

Para afrontar mejor este periodo de transicién, a continuacidon encontrara explicaciones sobre los
impactos en la plataforma Monetico Paiement.

Es importante sefalar que como las redes (VISA, Mastercard, CB) aun estan ultimando la especificacion
del estandar, es probable que cierta informacion evolucione.
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1c coPaiement

Al solicitar el pago, hay dos parametros disponibles para indicar el comportamiento de la solucién Monetico Paiement con
respecto a la autenticacion 3DSecure:

- 3dsdebrayable: este campo permite desactivar la autenticacién 3D independientemente de la version.
- ThreeDSecureChallenge: este campo es especifico del protocolo 3DSecure V2.

Ambos campos se pueden proporcionar durante la solicitud de pago para garantizar que se implemente el comportamiento de
autenticacion deseado, independientemente de la version del protocolo utilizado para un pago.

La siguiente tabla recomienda los valores a pasar segun el escenario de autenticacién deseado:

Escenario deseado 3dsdebrayable ThreeDSecureChallenge

Sin preferencias tu eleccion sin preferencias
Autenticacion deseada 0 o nada

desafio_preferido
Se solicita autenticacion sistematica 0 o nada desafio_mandatado
No se requiere autenticacion

no_challenge requested

No se solicité autenticacion tipo de exencién 11 no_challenge_requested_str
autenticacion fuerte ong_autenticacion

No se requiere autenticacion tipo de exencién de 1 no_challenge_requested_tru
tercero confiable sted tercero partido

No se requiere autenticacion tipo de exencién 1 no_challenge_requested_risk
previo analisis de riesgo realizado _analisis

Punto de atencion sobre la opcion de desvinculacion: si su TPE esta configurado para la desvinculacion automatica por monto,
cualquier transacciéon cuyo monto sea menor al monto configurado sera desvinculada: esto equivale a proporcionar el valor
“3dsdebrayable” = 1 cuando se solicita un pago .

Documentacién Técnica - Pagina 114 / 122
Version 2.0 — Septiembre de 2022
Copyright: © 2003 2022 Informacion del euro. Reservados todos los derechos.



Machine Translated by Google

La siguiente tabla muestra los diferentes escenarios encontrados y los valores devueltos por la plataforma Monetico Paiement.

Para cada estado, encontrara los diferentes escenarios que pueden conducir a este estado y ejemplos del valor del campo

“autenticacion”.
Escenario Estado Resultados
El protocolo 3DSecure ha finalizado. El autenticado (enlace) enlace

banco emisor ha autenticado al portador a través de
su pagina de autenticacion ACS.

El protocolo 3DSecure ha sido finalizado. El autenticado (enlace) enlace
banco emisor ha autenticado al portador sin pasar por su
pagina de autenticacion ACS (sin friccion).

La transferencia de responsabilidad es diferente segun el
deseo expresado por el comerciante: consulte la tabla sobre
transferencia de responsabilidad para obtener mas detalles.
El protocolo 3DSecure ha sido finalizado. enlace authentic_attempted (enlace) _
El portador ha sido autenticado por el banco

emisor sin autenticacién formal (sin entrada del cédigo de
autenticacion, por ejemplo)

Se ha iniciado el protocolo 3DSecure. not_authenticado (enlace) enlace
El banco del portador considera que este pago
es riesgoso y rechaza la autenticacion.

Se ha iniciado el protocolo 3DSecure. not_authenticado (enlace) enlace
Se solicitd la autenticacién del portador a través de

la pagina de autenticacién ACS del banco del portador,
pero no tuvo éxito (varias entradas incorrectas del
cédigo de autenticacion, cancelacion de la
autenticacion por iniciativa del portador, ...)

Se ha iniciado el protocolo 3DSecure. autenticacién_no_rea|izada (en|ace) enlace
Por un problema técnico no se pudo completar.
Se activo el protocolo 3DSecure pero se produjo un autenticacién_no_realizada (enlace) enlace

problema técnico que impidi6 la autenticacion del
portador por parte del emisor.

Se ha iniciado el protocolo 3DSecure. autenticacion_rechazada (enlace) enlace
El banco del portador rechaza la autenticacion.
La tarjeta no esta registrada en el protocolo no_inscrito (enlace) enlace

3DSecure.
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MoneticoPaiement

w

Estado

autenticado (enlace)

Guidn

El protocolo 3DSecure ha sido finalizado. El
banco emisor ha autenticado al portador a través de su pagina de autenticacion ACS.

Interfaz de

retroalimentacion 3DS v1

"estado": "autenticado",
"protocolo": "3DSecure"”,
"version": "1.0.2",
"detalles":
{"VERes":"Y",
"PAR":"Y",
"estado3ds": 1

Interfaz
volver 3DS v2

"estado": "autenticado",
"protocolo": "3DSecure",
"version": "2.1.0",

"details":
{ "liabilityShift":"<Ver tabla especifica>",
"AReS": IICII’
llCResll: IIYII’
"merchantPreference":"< fase de deseo expresado Ir>",

"ID de transaccion": "555bd9d9-1cf1-4ba8-
b37c-1a96bc8b603a"

}

Estado

autenticado (enlace)

Guidn

El protocolo 3DSecure ha sido finalizado. El
banco emisor ha autenticado al portador sin pasar por su pagina de autenticacién ACS (sin friccion).

La transferencia de responsabilidad es diferente seguin el deseo expresado por el comerciante:
consulte la tabla sobre transferencia de responsabilidad para obtener mas detalles.

Interfaz
de retorno 3DS v1

No aplicable

Interfaz
volver 3DS v2

"estado": "autenticado",

"protocolo": "3DSecure",

"version": "2.1.0",

"details":
{ "liabilityShift":"<Ver tabla especifica>",
"ARes": "Y",

"merchantPreference":"< fase de deseo expresado Ir>",
"ID de transaccion": "555bd9d9-1cf1-4ba8-

b37c-1a96bc8b603a"

}
}

Estado

autenticacion_intento (enlace)

Guidn

El protocolo 3DSecure ha sido finalizado.
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El portador ha sido autenticado por el banco emisor sin autenticacion formal (sin entrada
del cédigo de autenticacion, por ejemplo)

Interfaz
volver 3DS v1

{

"estado": "autenticacion_intentada”,
"protocolo": "3DSecure",
"version": "1.0.2",

"detalles":
{ “VEReS":“Y",
IIPARII:IIA"’

"estado3ds": 4

Interfaz de
retorno de 3DS v2

"estado": "autenticado",
"protocolo": "3DSecure",
"version": "2.1.0",

"details™:
{ "liabilityShift":"<Ver tabla especifica",
"ARes": "C",
"CRes": "Y",

"merchantPreference":"< fase de deseo expresado Ir>",
"ID de transacciéon":"555bd9d9-1cf1-4ba8-b37c-

1a96bc8b603a"
}

Estado

not_authenticado (enlace)

Guion

Se ha iniciado el protocolo 3DSecure.
El banco del portador considera que este pago es riesgoso y rechaza la autenticacion.

Interfaz
de retorno 3DS v1

No aplicable

Interfaz
volver 3DS v2

"estado": "no_autenticado",

"protocolo": "3DSecure",

"version": "2.1.0",

"details":
{ "liabilityShift":"<Ver tabla especifica>",
"ARes": "N",

"merchantPreference":"< fase de deseo expresado Ir>",
"ID de transaccién": "555bd9d9-1cf1-4ba8-

b37c-1a96bc8b603a"
}
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Estado not_authenticado (enlace

Guion Se ha iniciado el protocolo 3DSecure.

Se solicito la autenticacion del portador a través de la pagina de autenticacion ACS del
banco del portador, pero no tuvo éxito (varias entradas incorrectas del codigo de
autenticacion, cancelacion de la autenticacion por iniciativa del portador, ...

)

Interfaz {
de retorno 3DS v1

"estado": "no_autenticado”,
"protocolo": "3DSecure",
"versiéon": "1.0.2",
"detalles":
{"VERes":"Y",
"PAR™"N",
"estado3ds": 4

Interfaz {
volver 3DS v2

"estado": "no_autenticado",
"protocolo": "3DSecure",
"version": "2.1.0",

"details":
{ "liabilityShift":"<Ver tabla especifica",
"ARes": "C",
"CRes": "N",

"merchantPreference":"< fase de deseo expresado Ir>",
"ID de transaccion": "555bd9d9-1cf1-4ba8-

b37c-1a96bc8b603a"

}
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Estado autenticacién_no_realizada (enlace)

Guidn Se ha iniciado el protocolo 3DSecure.
Por un problema técnico no se pudo completar.

Interfaz {

volver 3DS v1 "estado": "autenticacion_no_realizada",
"protocolo": "3DSecure",
"version": "1.0.2",

"detalles":
{ IIVEReSII:IIUII’
"estado3ds": 4
}
!
Interfaz de {
retorno de 3DS v2 "estado": "autenticacién_no_realizada",

"protocolo": "3DSecure",

"version": "2.1.0",

"details™:
{ "liabilityShift":"<Ver tabla especifica>",
"ARes": "U",

"merchantPreference":"< fase de deseo expresado Ir>",
"ID de transaccion": "555bd9d9-1cf1-4ba8-

b37c-1a96bc8b603a"

}
}
Estado autenticacion_no_realizada (enlace)
Guién Se activo el protocolo 3DSecure pero se produjo un problema técnico que impidio la

autenticacion del portador por parte del emisor.

Interfaz {

de retorno 3DS v1 "estado": "autenticacién_no_realizada",
"protocolo": "3DSecure",

"version": "1.0.2",

"detalles":
{ “VEReS":"Y",
IIPARII:IIUII’
"estado3ds": 4
}
}
Interfaz de {
retorno de 3DS v2 "estado": "autenticaciéon_no_realizada",

"protocolo": "3DSecure",

"version": "2.1.0",

"details":
{ "liabilityShift":"<Ver tabla especifica>",
"ARes": "C",
"CRes":"U",

"merchantPreference":"< fase de deseo expresado Ir>",
"ID de transaccion": "555bd9d9-1cf1-4ba8-

b37c-1a96bc8b603a"
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Estado autenticacion_rechazada (enlace)
Guion Se ha iniciado el protocolo 3DSecure.
El banco del portador rechaza la autenticacion.
Interfaz No aplicable
de retorno 3DS v1
Interfaz {
volver 3DS v2 "estado": "autenticacion_rechazada",

"protocolo": "3DSecure",
"version": "2.1.0",

"details™:
{ "liabilityShift":"<Ver tabla especifica ",
"AReS": "Rll’

"merchantPreference":"< fase de deseo expresado Ir>",
"ID de transaccion": "555bd9d9-1cf1-4ba8-

b37c-1a96bc8b603a"

}
}
Estado no_inscrito (enlace)
Guidén La tarjeta no esta registrada en el protocolo 3DSecure.
Interfaz {
de retorno 3DS v1 "estado": "no_inscrito",

"protocolo": "3DSecure",
"versiéon": "1.0.2"

Interfaz {

volver 3DS v2 "estado": "no_inscrito",

"protocolo": "3DSecure",
"version": "2.1.0"

Para completar las tablas anteriores, a continuacion se muestran los valores de la transferencia de responsabilidad
(liability shift) segun los diferentes escenarios y los estados devueltos por Monetico Paiement.
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9.7.2.1 Escenarios sin friccion

Se ha realizado la autenticacion del

portador a través del ACS del banco

emisor.
Si: se requiere autenticacion a través
de ACS del banco del portador

autenticado

Cambio de responsabilidad

Editor

no_autenticado

Rechazo de la transaccién

No - Sin autenticacion a través del ACS del

banco del portador

autenticado (sin fricciones)

Comerciante

autenticacion_intentada

Depende de la red y del tipo

(ARes = A) Mapa
autenticacion_no_realizada Depende de la red y el tipo de
(ARes = U) tarjeta
autenticaciéon_rechazada Rechazo de la transaccion
(ARes = R)

no inscrito Comerciante

9.7.2.2 Escenarios de desafio

Se ha realizado |la autenticacion del

Estado

portador a través del ACS del banco

emisor.
Si: se requiere autenticacion a través
de ACS del banco del portador

autenticado

Cambio de responsabilidad

Editor

no_autenticado

Rechazo de la transaccién

No - Sin autenticacion a través del ACS del

banco del portador

autenticado (sin fricciones)

Editor

autenticacion_intentada

Depende de la red y el tipo de

(ARes = A) tarjeta
autenticacion_no_realizada Depende de lared y el tipo de
(ARes = U) tarjeta
autenticacion_rechazada Rechazo de la transaccion
(ARes = R)

no inscrito Comerciante
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1 Paiement

La funcion de nuestro servidor de pruebas es permitirle validar sus desarrollos. Por supuesto, todas las
operaciones realizadas por nuestro servidor de pago de prueba son ficticias y no dan lugar a ninguna

transaccion bancaria real.
Para realizar solicitudes de pago en este entorno, le proporcionamos tarjetas de pago de prueba, a las
que puede acceder haciendo clic en el icono "Tarjeta de prueba" en la pagina de pago.

Los entornos de prueba estan disponibles en las siguientes direcciones:

» Forma de pago:
https://p.monetico-services.com/test/paiement.cqi

* Servicios de captura y reacreditacion:
https://pago-api.ei.com/test/capture paiement.cqi

https://pago-api.ei.com/test/recredit paiement.cqi

El panel del comerciante de prueba le permite administrar y controlar los pagos realizados en el entorno
de prueba. Esta disponible en la siguiente direccion:

* https://www.monetico-services.com/fr/test/

Después de haber validado sus desarrollos y solicitado la producciéon de su TPE a centrecom@ei.com,
podra contactar con el servidor de produccion, disponible en la siguiente direccion:

* Forma de pago:
https://p.monetico-services.com/paiement.cgi

* Servicios de captura y reacreditacion:
https://pago-api.ei.com/capture paiement.cgi

https://pago-api.ei.com/recredit paiement.cqi

Puede ver los pagos realizados a su POS a través del panel de comerciante disponible en la siguiente direccion:

« https://www.monetico-services.com/fr/

Llamamos su atencion sobre el hecho de que las solicitudes dirigidas al servidor de produccion seran
operaciones reales.
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